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. مقددمة1  
االعالمي٬، قدد تررىى االمؤؤسساتت أأنن االاستعلاماتت االمقددمة لحلل بعضض منن االأسماء  DNSبعدد إإددخالل ااسمم نططاقق جددیيدد منن االمستووىى االأعلى في جذذرر 

"االددااخلیية" "االددااخلیية" وواالخاصة بشبكتھهمم تحیيلھهمم إإلى قیيمم مختلفة٬، مما یيووفرر للمستخددمیينن وواالبرراامج نتائج مختلفة. ووھھھهناكك مشكلتانن أأساسیيتانن: االأسماء 
االعالمیية. DNSخاصة االتي یيتمم تحددیيددھھھها بشكلل متضارربب مع مساحة أأسماء االتي تتسرربب ددااخلل االإنتررنتت االعالمي٬، وومساحاتت االأسماء اال  

وواالذذيي ااعتززمم مددیيرر شبكة حلھه على االمستووىى االددااخلي باستخدداامم مساحة ااسمم  DNSوواالسببب في االووصوولل إإلى ھھھهذذهه االنتائج االمختلفة ھھھهوو أأنن أأيي ااستعلامم 
االعالمي. ووبمووجبب ھھھهذذهه االظظررووفف٬، فإنن االاستعلاماتت االتي  DNSفي نظظامم  ددااخلیية٬، یيجرريي االآنن حلھه باستخدداامم بیياناتت نططاقق جددیيدد منن االمستووىى االأعلى
االعالمي٬، كما أأنن ھھھهذذهه االنتائج مختلفة. ووعلى أأقلل تقددیيرر٬، فإنن االأسماء  DNSلمم یيتووقع مططلقًا أأنن تغاددرر االشبكة االددااخلیية تحصلل االآنن على نتائج في نظظامم 

ة للمستخددمیينن (على سبیيلل االمثالل٬، قدد تتسببب في تأخرر االووصوولل إإلى صفحاتت االوویيبب). االمتسرربة االتي تؤؤدديي إإلى نتائج متبایينة قدد تكوونن مززعجة بالنسب
كما قدد تمثلل مشكلاتت بالنسبة للأمانن (مثلل إإررسالل االبرریيدد االإلكتررووني إإلى مستلمیينن غیيرر معنیيیينن).  

اصة االتي تستخددمھها االمؤؤسساتت. وویيصفف ھھھهذذاا تغططي ھھھهذذهه االووثیيقة إإستررااتیيجیياتت االتخفیيفف وواالووقایية بالنسبة للأنووااعع االأكثرر شیيووعًا لمساحاتت االأسماء االخ
االعالمي ووتحدددد مماررساتت االتخفیيفف االمووصى بھها. وواالووصفف  DNSاالمستندد ما یيمكنن أأنن تصاددفھه االمؤؤسساتت عندد تسرربب االأسماء االددااخلیية إإلى نظظامم 

ملل تقنیية االمعلووماتت) االذذیينن یيفھهموونن وواالنصیيحة االمقددمیينن ھھھهنا مووجھهیينن إإلى متخصصیينن تقنیية االمعلووماتت (مددیيرريي االشبكاتت٬، وومددیيرريي االأنظظمة٬، ووفرریيقق ع
ووكیيفیية عملل نظظمم االأسماء االددااخلیية االخاصة بھهمم. تتمم إإحالة االقررااء االررااغبیينن في مززیيدد منن االخلفیية إإلى االووثائقق في  DNSبشكلل عامم كیيفیية علل نظظامم 

 )SSACلجنة االاستشارریية للأمنن وواالاستقرراارر (االملحقق أأ. أأما االقررااء االمعنیيیينن بالأمانن فیيتمم تووجیيھهھهمم على ووجھه االخصووصص إإلى االتقارریيرر االووااررددةة منن اال
. ICANNاالتابعة لـ  

االعالمي٬، فقدد أأعددتت ھھھهذذهه االووثیيقة بالتشاوورر مع االخبررااء االمتخصصیينن في مساحة  ٬DNS، تلكك االمنظظمة االتي تددیيرر محتوویياتت جذذرر نظظامم ICANNأأما 
ووثائقق  ICANNاالعالمي. ووقدد نشررتت  DNSبة مع جذذرر االأسماء منن أأجلل مساعددةة االمؤؤسساتت االتي قدد تكوونن مساحاتت االأسماء االخاصة بھها متضارر

٬، ووغیيرر ذذلكك االكثیيرر. وویيسرردد االملحقق أأ منن ھھھهذذهه االووثیيقة DNSاالعالمي٬، ووكیيفیية إإضافة االأسماء االجددیيددةة في جذذرر  DNSأأخررىى تصفف كیيفیية تنظظیيمم 
مؤؤخرًراا في مساعددةة االمنظظماتت االتي تستخددمم  ICANNمررااجع حوولل االعددیيدد منن االمووضووعاتت لإجررااء مززیيدد منن االقررااءةة. بالإضافة إإلى ذذلكك٬، بددأأتت 

.6وواالقسمم  1.4مساحاتت االأسماء في معررفة متى سووفف یيبددأأ تصاددمم مساحاتت االأسماء٬، ھھھهذذاا مووصووفف في االقسمم   

 لاحظظ أأنھه على االررغمم منن أأنن ھھھهذذهه االووثیيقة تتناوولل إإجررااءااتت االتخفیيفف لحالاتت تضارربب االأسماء٬، فإنھها تناقشش فقطط االمكلاتت االتي قدد تصاددفھها تلكك
نفسھه. على سبیيلل االمثالل٬، خووااددمم أأسماء االجذذرر  DNSاالمؤؤسساتت عندد حلل االأسماء. كما أأنھها تتناوولل االمشكلاتت االأخررىى ذذااتت االصلة بتشغیيلل نظظامم 

 ٬،في االملحقق أأ) SAC 045(ررااجع  DNSاالعالمي كانتت دداائمًا منغمررةة بالاستعلاماتت االتي لمم یيكنن االغررضض منھها تناوولھها عنن ططرریيقق نظظامم  DNSاالخاصة بنظظامم 
قق بخووااددمم إإلا أأنن خووااددمم ااسمم االجذذرر كانتت تتووفرر أأیيضًا بما یيكفي لتتمكنن منن االرردد على ھھھهذذهه االاستعلاماتت االززاائددةة. أأما االمشكلاتت ذذااتت االصلة فیيما یيتعل
 DNSذذرر أأسماء االجذذرر فلمم یيتمم تناوولھها في ھھھهذذهه االووثیيقة. فھهي تتناوولل فقطط توواابع االاستعلاماتت االتي تتسرربب بشكلل غیيرر متعمدد إإلى خووااددمم أأسماء ج

االعالمیية.  

صفحة وویيبب تووفرر موواادد معلووماتیية فیيما یيتعلقق بتصاددماتت االأسماء االمتووفررةة على  ICANNووقدد ووضعتت 
http://www.icann.org/en/help/name-collision كما تحتوويي االصفحة على عملیية للإبلاغغ بشكلل ووااضح عنن االضرررر االفاددحح في أأعقابب .

).gTLDاالمستووىى االأعلى االعامم االجددیيددةة ( حالاتت تضارربب االأسماء االتي تحددثث بسببب نططاقق  

حالاتت تضارربب االأسماء 1.1  
تتألفف منن تسمیية ووااحددةة أأوو أأكثرر تمثلل ااسمًا كاملاً. ووفي  DNSاالعالمي عباررةة عنن مساحة أأسماء ھھھهررمیية االشكلل٬، كما أأنن االأسماء في نظظامم  DNSنظظامم 

ووما إإلى ذذلكك٬، ووھھھهذذهه ھھھهي  ٬،٬asia، وو٬ru، ووcomاالأسماء مثلل وواالتي تحتوويي على مجمووعة منن  DNSأأعلى االررتیيبب االھهررمي تووجدد منططقة جذذرر 
". ووأأحدد االأمثلة على ااسمم نططاقق كاملل (وواالذذيي یيططلقق علیيھه TLD(نططاقاتت االمستووىى االأعلى)٬، وواالتي یيشارر إإلیيھها بشكلل عامم بلفظظ "نططاقاتت  TLDنططاقاتت

.www.ourcompany.com) قدد یيكوونن FQDNفي االغالبب ااسمم االنططاقق االمؤؤھھھهلل بالكاملل أأوو   

أأنن كافة مساحاتت االأسماء االخاصة تقرریيبًا تتمیيزز بالتررتیيبب االھهررمي. ووھھھهناكك ثلاثة أأنووااعع ررئیيسیية لمساحاتت االأسماء االخاصة:كما   

• – االعالمي DNSمساحاتت االأسماء االمشتقة منن نظظامم   االعالمي متأصلة في ااسمم قابلل  DNSأأسماء االنططاقاتت االخاصة االمنبثقة عنن نظظامم  
نن ھھھهیيكلل االددلیيلل تحتت ھھھهذذاا االاسمم یيخضع للإددااررةة محلیًيا بأسماء لمم یينوو مددیيرروو تقنیية االمعلووماتت أأبدًداا أأنن تُررىى االعالمي٬، إإلا أأ DNSللحلل في نظظامم 

: االأسماء winserve.ourcompany.comاالعالمي. على سبیيلل االمثالل٬، نتناوولل مساحة ااسمم خاصة منددررجة في جذذرر  DNSفي نظظامم 
االعالمي.  DNSاددمم االاسمم االخاصص ووھھھهي مررئیية في نظظامم ) تدداارر منن خلالل خwinserveفي مساحة االاسمم االخاصة تلكك (  
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• – خاصة TLDمساحاتت االاسمم االتي تستخددمم االجذذوورر االخاصة بھها مع نططاقاتت   جذذرر مساحة االاسمم االخاصة عباررةة عنن تسمیية فرریيددةة وولیيستت  
ووااددمم ااسمم خاصة لا تكوونن االخاصص٬، یيدداارر منن خلالل خ TLDاالعامة. ووھھھهیيكلل االددلیيلل بالكاملل٬، بالإضافة إإلى ھھھهیيئة  TLDنططاقًا منن نططاقاتت 

تكوونن خووااددمم االاسمم  ٬،ourcompanyاالعالمي. على سبیيلل االمثالل٬، إإذذاا كانتت مساحة االاسمم االخاصص متأصلة في  DNSمررئیية في نظظامم 
ووما إإلى  ٬،٬www.region1.ourcompany، وو ٬region1.ourcompany، وو www.ourcompanyاالخاصة مسئوولة أأیيضًا عنن 

االخاصة. ووتشملل االأمثلة  TLDذذلكك. ووھھھهناكك االعددیيدد منن االأنووااعع االمختلفة منن مساحاتت االأسماء االتي تستخددمم االجذذوورر االخاصة بھها مع نططاقاتت 
االقددیيمة االتي لا  LAN)٬، ووخددماتت ددلیيلل RFC 6762متعدددد االإررسالل ( DNSددلیيلل مایيكررووسووفتت االنشطط (في بعضض االتكوویيناتت)٬، وونططاقق 

دداامم في بعضض جوواانبب االإنتررنتت.تززاالل قیيدد االاستخ  

• – مساحاتت االأسماء االتي یيتمم إإنشاؤؤھھھها منن خلالل ااستخدداامم قوواائمم االبحثث  قائمة بحثث عباررةة عنن میيززةة في بررنامج حلل االأسماء االمحلیية  
(سووااء االعالمي). قائمة بحثث تسمح للمستخددمم إإددخالل أأسماء أأقصرر منن أأجلل  DNSلمساحة ااسمم خاصة أأوو بررنامج حلل متكرررر لنظظامم  
یيلل٬، ووأأثناء عملیية االحلل یيقوومم خاددمم االاسمم بإلحاقق االأسماء االمھهیيأةة إإلى یيمیينن االاسمم االمقصوودد بالاستعلامم. (وویيططلقق أأیيضًا على ھھھهذذهه االأسماء االتسھه

االمھهیيأةة لفظظ االلووااحقق.)  

یيكوونن لأيي ااستعلامم االعالمي لا تسببب حددووثث تضارربب في االأسماء إإلا عندد ددمجھها بقوواائمم االبحثث. وولنن  DNSوومساحاتت االأسماء االتي تنبثقق عنن نظظامم 
االعالمي على االإططلاقق حسبب االتعرریيفف أأيي تضارربب في االأسماء مع االأسماء  DNSوویيأتي منن نظظامم  FQDNیيشتملل على ااسمم نططاقق مؤؤھھھهلل بالكاملل 

مم االبحثث.االعالمي. وویيمكنن لھهذذاا االاستعلامم أأنن یيتسببب فقطط في تضاررباتت االأسماء عندد إإنشاءهه بإھھھهمالل منن خلالل ااستخدداامم قوواائ DNSاالمختلفة في نظظامم   

صص وویيسببب مفھهوومم "مساحاتت االأسماء االخاصة" ااررتباكاً للعددیيدد منن االأشخاصص االمعتاددیينن بشكلل كبیيرر على االاستخدداامم االنمووذذجي للإنتررنتت٬، أأيي االأشخا
لى ااستعلامم االعالمیية وواالذذيي قدد یينددھھھهشوواا منن معررفة أأنن بعضض االططلباتت االمقددمة لحلل االأسماء لا تؤؤدديي أأوو لا یيجبب أأنن تؤؤدديي إإ DNSاالملمیينن فقطط بأسماء 

االعالمي. ووقدد تصیيبھهمم ددھھھهشة أأكبرر عندد معررفة أأنن بعضض االاستعلاماتت االمقددمة للأسماء مقصووددةة عمدًداا بحیيثث تبددأأ في مساحة االأسماء  DNSفي نظظامم 
خاددمم االعالمي. ووأأحدد االأسبابب ووررااء حددووثث تضارربب في االأسماء ھھھهوو أأنن االاستعلاماتت االمووجھهة ل DNSاالخاصة٬، وولكنن یينتھهي بھها االمططافف في نظظامم 

االعالمي بددلاً منن ذذلكك.  DNSااسمم في مساحة ااسمم خاصة یيبددأأ بشكلل غیيرر صحیيح في نظظامم   

االخاصة TLDحالاتت تضارربب االأسماء بسببب نظظامم  1.2  
خاصص یيتسرربب منن  TLDتحددثث حالاتت تضارربب االأسماء نتیيجة حددثیينن. االأوولل٬، ووھھھهوو ااستعلامم لاسمم نططاقق مؤؤھھھهلل بالكاملل وومتأصلل االجذذرر في نططاقق 

االعامم نفسس االاسمم تمامًا االمووجوودد في االشبكة االخاصة تحتت  DNSاالعالمي. االثاني٬، ھھھهوو أأنن االاستعلامم یيضع في نظظامم  DNSشبكة خاصة إإلى نظظامم 
االخاصص. TLDنططاقق   

خاصص بشرركة مایيكررووسووفتت ووأأحدد االأسبابب االشائعة ووررااء حددووثث ھھھهذذاا االتضارربب في االأسماء ھھھهوو أأنن ااستخدداامم أأيي ااسمم في نظظامم مثلل االددلیيلل االنشطط اال
االعامم. ووھھھهذذاا االنووعع  DNSاالعامم في االووقتت االذذيي یيجرريي فیيھه تھهیيئة االنظظامم٬، وولكنن یيضافف فیيما بعضض إإلى نظظامم  DNSفي نظظامم  TLDوواالذذيي لا یيعدد نططاقق 

المي (ررااجع االع DNSاالجددیيددةة في نظظامم  TLDمنن تضارربب االأسماء یيحددثث بالفعلل عددةة مررااتت قبلل ذذلكك وومنن االمتووقع أأنن یيستمرر مع ططررحح نططاقاتت 
االجددیيددةة في االملحقق أأ). gTLDمقددمة إإلى بررنامج   

حالاتت تضارربب االأسماء بسببب قوواائمم االبحثث 1.3  
٬، فإنھه یيكوونن ااسمم قصیيرر FQDNھھھهناكك سببب آآخرر لحالاتت تضارربب االأسماء ووھھھهوو معالجة قوواائمم االبحثث. فإذذاا لمم یيكنن االاستعلامم ااسمم نططاقق مؤؤھھھهلل بالكاملل 

نددما غیيرر مؤؤھھھهلل. ووتحتوويي أأيي قائمة بحثث على لاحقة ووااحددةة أأوو أأكثرر. وویيتمم إإلحاقق ھھھهذذهه االلووااحقق بشكلل متكرررر على االجانبب االأیيمنن منن االاستعلاماتت. ووع
مم االعثوورر على ااسمم مططابقق. یيتعذذرر على بررنامج حلل أأنن یيحلل ااسمم قصیيرر غیيرر مؤؤھھھهلل٬، یيقوومم بإلحاقق لووااحقق منن االقائمة عندد محاوولتھه حلل االاسمم إإلى أأنن یيت

نن ااسمم ووقائمة االبحثث عباررةة عنن میيززةة مفیيددةة٬، ووعلى االررغمم منن ذذلكك٬، یيناسبب معالجة قوواائمم االبحثث ااستخدداامم االأسماء االقصیيررةة غیيرر االمؤؤھھھهلة االتي لا تكوو
لمي. ووفي ھھھهذذهه االحالة٬، االعا DNSوومنن ثمم یيؤؤدديي بددوونن قصدد إإلى إإنشاء مساحاتت أأسماء لا تووجدد االجذذرر االخاصص بنظظامم  FQDNنططاقق مؤؤھھھهلل بالكاملل 

یيحددثث تضارربب االأسماء متى ما ااكتملتت سلسلة یيعتززمم االمستخددمم ااستخدداامھها كاسمم قصیيرر غیيرر مؤؤھھھهلل ووذذلكك عنن ططرریيقق قائمة االبحثث وویيتمم حلھه على 
. FQDNأأساسس أأنھه ااسمم نططاقق مؤؤھھھهلل بالكاملل   

وو  ourcompany.comحقتیينن على سبیيلل االمثالل٬، ھھھهبب أأنن بررنامجًا لحلل االأسماء یيحتوويي على قائمة بحثث تتألفف منن االلا
marketing.ourcompany.com ھھھهبب أأیيضًا أأنن مستخددمًا أأددخلل .www  في بررنامج یيستخددمم ھھھهذذاا االبررنامج االخاصص بحلل االأسماء. فقدد یيبحثث

ووعنن  www.ourcompany.comووإإذذاا لمم یيحیيلل ذذلكك أأيي نتیيجة فقدد یيبحثث بعدد ذذلكك عنن  ٬،wwwبررنامج االحلل أأوولاً عنن 
www.marketing.ourcompany.com.  
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اء عبرر لاحظظ ااستخدداامم كلمة "قدد" في ووصفف ھھھهذذاا االمثالل. تتفاووتت االقووااعدد االخاصة بالكیيفیية االتي سیيتمم تططبیيقق قوواائمم االبحثث بھها عندد االقیيامم بحلل االأسم
قق قائمة االعالمي قبلل تططبیي DNSمختلفف نظظمم االتشغیيلل أأوو االتططبیيقاتت. كما ستحاوولل بعضض االنظظمم حلل أأيي ااسمم إإما في مساحة االاسمم االخاصة أأوو نظظامم 

". .االبحثث. ووعلى االررغمم منن ذذلكك٬، سووفف تستخددمم االنظظمم االأخررىى قائمة االبحثث أأوولاً إإذذاا كانتت االسلسلة االتي یيجبب االبحثث عنا لا تحتوويي على حررفف "
". قامتت بعضض نظظمم االتشغیيلل وواالتططبیيقاتت (مثلل برراامج تصفح االوویيبب) .وومع ذذلكك سووفف تستخددمم نظظمم أأخررىى قائمة االبحثث إإذذاا كانتت االسلسلة بحررفف "

ا ھھھهوو االاسمم بتغیيیيرر قووااعددھھھها لقوواائمم االبحثث عددةة مررااتت. وومنن ثمم منن غیيرر االعملي االتنبؤؤ بالووقتت االذذيي سیيتمم فیيھه ااستخدداامم أأوو عددمم ااستخدداامم قوواائمم االبحثث٬، ووم
االعالمي أأمم لا. ررااجع ااھھھهتماماتت  DNSصیيررةة االمؤؤھھھهلة أأنن تتسرربب إإلى نظظامم االقصیيرر غیيرر االمؤؤھھھهلل أأوو غیيرر ذذلكك٬، ووأأیيضًا ھھھهلل منن االمحتملل للأسماء االق

gTLD .االجددیيددةة: االأسماء االخالیية منن االنقاطط ووتضارربب االأسماء في االملحقق أأ للحصوولل على مززیيدد منن االتفاصیيلل حوولل تنووعع االتعاملل مع قوواائمم االبحثث  

ثث إإنھه شائع جدًداا في االأماكنن االتي لا تظظھهرر منن االووھھھهلة االأوولى أأنھها تنشئ ووقدد یيأتي ھھھهذذاا االووصفف لقوواائمم االبحثث كمفاجأةة بالنسبة لبعضض االباحثیينن حیي
دد "مساحاتت أأسماء خاصة". ووكلل لاحقة في قائمة بحثث تحدددد مساحة ااسمم أأخررىى قدد یيتمم االررجووعع إإلیيھها أأثناء عملیية حلل االأسماء. ووھھھهذذاا منن شأنھه إإیيجا

اامج االحلل لمساحة االاسمم تلكك. ووااعتمادًداا على تنفیيذذ قائمة االبحثث٬، قدد تجرربب مساحة ااسمم خاصة لا تعملل بشكلل مووثووقق إإلا عندد ااستعلامم االعمیيلل عنن برر
بحثث. على بعضض برراامج حلل االأسماء االاسمم االقصیيرر غیيرر االمؤؤھھھهلل االذذيي یيقوومم االمستخددمم بإددخالھه أأوو تكوویينھه في االبررنامج قبلل إإضافة أأیية أأسماء في قائمة اال

٬، إإلا أأنن كتابتھه في مووقع مختلفف DNSنتررنتت إإلى تقددیيمم نتیيجة ووااحددةة منن بررنامج حلل في مووقع ووااحدد على االإ www.hrسبیيلل االمثالل٬، قدد یيؤؤدديي كتابة 
قدد یيؤؤدديي إإلى نتیيجة مختلفة. ووعندد حددووثث ذذلكك٬، فإنن أأحدد مساحاتت االاسمم تلكك تكوونن "خاصة" بالتناسبب مع للأخررىى.  

االعالمي تساھھھهمم في عددمم االیيقیينن منن حلل  DNSظظامم عنن ططرریيقق ن FQDNكما أأنن ااستخدداامم قوواائمم االبحثث بددلاً منن حلل أأسماء االنططاقاتت االمؤؤھھھهلة بالكاملل 
برراامج  االاسمم. *منن االصعبب االتنبؤؤ بحالاتت تضارربب االأسماء االتي تحددثث بسببب قوواائمم االبحثث نظظرًراا لشیيووعع قوواائمم االبحثث للغایية. حیيثث إإنھها تعدد جززءًاا منن

بررمجیياتت االحلل بشكلل مختلفف منن نظظامم إإلى آآخرر٬، ووبیينن حلل االأسماء في االعددیيدد منن نظظمم االتشغیيلل٬، ووأأجھهززةة االشبكاتت٬، وواالخووااددمم ووأأكثرر منن ذذلكك. ووتعملل 
نشرر  االإصددااررااتت االمختلفة لنفسس نظظامم االتشغیيلل٬، ووحتى كووظظیيفة لنظظررةة نظظامم االتشغیيلل أأوو االتططبیيقق للمكانن االذذيي یيصددرر منھه االططلبب على االشبكة. كما أأنن

في مقابلل ھھھهذذاا االشكك وواالنتائج غیيرر االمتووقعة. االعالمي ھھھهوو أأفضلل تأكیيدد DNSخددمة حلل االأسماء االتي تقوومم على حلل االأسماء باستخدداامم نظظامم   

االجددیيددةة gTLDsاالمساعددةة في كشفف تضارربب االأسماء في  1.4  
إإجررااء خددمةاالانقططاعع  ٬gTLD، یيتعیينن على نططاقق DNSمنن منططقة االجذذرر  gTLDفصاعدداا٬، عنددما تمم تفوویيضض نططاقق  2014أأغسططسس  18منن 

للررقابة٬، یيتمم إإررسالل االإجاباتت االتي یيسھهلل االتعررفف علیيھها منن خووااددمم االأسماء االررسمیية  یيووما. خلالل فتررةة االانقططاعع االخاضع 90االخاضع للررقابة لمددةة 
. وواالغررضض منن ھھھهذذهه االإجاباتت ھھھهوو لتحذذیيرر االمنظظماتت االتي ستشھهدد تضارربب االأسماء DNSاالجددیيددةة لمجمووعة متنووعة منن ااستفساررااتت  gTLDلنططاقاتت 

بب االاستعلاماتت االمسرربة.االتي یيحتاجوونھها لاتخاذذ إإجررااءااتت فوورریية لمنع االضرررر االمحتملل بسب  

االمووجووددةة بالفعلل في منططقة االجذذرر مططلووبة لإجررااء اانقططاعع االخددمة االخاضع للررقابة لمددةة  gTLDعلاووةة على ذذلكك٬، منن نفسس االتارریيخ٬، بعضض نططاقاتت 
االعالمي. االغررضض ھھھهنا ھھھهوو نفسھه على االنحوو االوواارردد أأعلاهه: لتحذذیيرر االمنظظماتت االتي تسرربب  DNSیيوومًا قبلل تفوویيضض بعضض أأسماء االمستووىى االثاني في  90

االاستفساررااتت االخاصة االتي یيحتاجوونن إإلیيھها للتخفیيفف منن االضرررر االمحتملل في أأقرربب ووقتت ممكنن.  

"). عندد ccTLDsما تسمى " االتي ھھھهي لررمووزز االددوولة (عاددةة ٬TLD، وولیيسس نططاقاتت gTLDمع ملاحظظة أأنن ھھھهذذهه االقووااعدد لا تنططبقق إإلا على نططاقاتت 
إإلى منططقة االجذذرر٬، یيمكنن لمشغلھها أأنن یيختارر أأنن یيكوونن لھه اانقططاعع خاضع للررقابة٬، وولكنن لا یيلتززمم بذذلكك. ccTLDإإضافة   
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. االمشكلاتت االتي تسببھها حالاتت تضارربب االأسماء2  
منن االشبكاتت االخاصة االعددیيدد منن االعووااقبب غیيرر االعالمي  DNSقدد تكوونن لحووااددثث تضارربب االأسماء االمستنددةة إإلى االاستعلاماتت االمتسرربة إإلى نظظامم 

االعالمي بددلاً منن مساحة االاسمم االخاصة االمتووقعة٬، فسووفف یيحاوولل  DNSاالمقصووددةة. فعنددما یيحصلل ااستعلامم على رردد إإیيجابي٬، لكنھه رردد یيصددرر منن نظظامم 
ووقدد یيمثلل ھھھهذذاا االاتصالل ضرررًراا (بالتسببب في  االتططبیيقق االذذيي قددمم االاستعلامم االاتصالل بنظظامم لا یيكوونن جززءًاا منن االشبكة االخاصة٬، ووقدد یينجح في ذذلكك.

حددووثث تأخیيرر أأثناء حلل االاسمم). ووقدد یيثبتت أأیيضًا أأنھه مشكلة على االأمنن٬، أأيي قدد یيؤؤدديي إإلى حددووثث ااختررااقق ووضعفف یيمكنن ااستغلالھه لأغررااضض ضاررةة٬، 
ووذذلكك ااستنادًداا إإلى ما یيقوومم بھه االتططبیيقق بعدد االاتصالل.  

االتووجیيھه إإلى مووااقع االوویيبب غیيرر االمتووقعة 2.1  
في متصفح االوویيبب االخاصص بھه أأثناء االاتصالل بشبكة خاصة٬، ووأأنن ھھھهذذهه االشبكة لھها  https://finance.ourcompanyأأنن مستخددمًا أأددخلل  ھھھهبب

بالحلل كما ھھھهوو  finance.ourcompany. ووإإذذاا قامم ااستعلامم االمتصفح االخاصص بالاسمم ourcompanyاالخاصص بھها ھھھهوو  TLDمساحة ااسمم نططاقق 
ھھھهوو جززء أأیيضًا منن  TLDourcompanyمم االوویيبب االددااخلي االخاصص بالإددااررةة االمالیية. ووتخیيلل ررغمم ذذلكك أأنن نططاقق على خادد IPمتووقع٬، یيحصلل عنوواانن 

. فإذذاا تسرربب االاستعلامم٬، فسووفف یيتمم حلھه إإلى finance) ووھھھهوو SLDھھھهذذاا لددیيھه ااسمم نططاقق منن االمستووىى االثاني ( TLDاالعالمي٬، ووأأنن نططاقق  DNSنظظامم 
ھھھهذذاا االمختلفة قدد یيستضیيفف خاددمم وویيبب.  IPعلامم في مساحة االاسمم االخاصة. وواالآنن تخیيلل أأنن عنوواانن مختلفف عنن ما قامم بھه عندد حلل االاست IPعنوواانن 

فسووفف یيحاوولل االمتصفح االاتصالل بخاددمم وویيبب على االإنتررنتت االعامة٬، وولیيسس على االشبكة االخاصة.  

كنھها تستخددمم قوواائمم االبحثث. ھھھهبب أأنن خاصة٬، وول TLDووكما أأووضحنا في االسابقق٬، قدد تحددثث نفسس االمشكلة حتى في االشبكاتت االتي لیيسس بھها نططاقاتت 
ووقامم  ٬،ourcompany.comبررنامجًا للتصفح یيستخددمم في االعاددةة على إإحددىى االشبكاتت االتي یيكوونن بھها للمستخددمم قوواائمم بحثث ووتحتوويي على االاسمم 

. وواالآنن تخیيلل أأنن االمتصفح www.finance.ourcompany.comمنن أأجلل االحصوولل على االمضیيفف  www.financeاالمستخددمم بإددخالل االاسمم 
یيسمى  TLDیيستخددمھه االآنن أأحدد االمووظظفیينن منن جھهازز محموولل في أأحدد االمقاھھھهي. ووإإذذاا تسرربب ھھھهذذاا االاستعلامم إإلى االإنتررنتت٬، ووكانن ھھھهناكك نططاقق 

finance،فقدد یيتحوولل االاستعلامم إإلى عنوواانن  ٬IP  مختلفف٬، على سبیيلل االمثالل٬، مضیيفف مختلفف بالكاملل ااسمھه في نظظاممDNS ھھھهووwww.finance .
كانن فسووفف یيؤؤدديي ھھھهذذاا االاستعلامم بالمتصفح إإلى محاوولة االاتصالل بخاددمم وویيبب في جززء مختلفف بالكاملل منن إإنتررنتت عامم بددلاً عنن االجززء االخاصص بھه إإذذاا 

االاستعلامم قدد ذذھھھهبب إإلى بررنامج االحلل على االشبكة االخاصة.  

نن مووقع االوویيبب االخططأ ووسووفف یيغاددرر على االفوورر. ووعلى االررغمم منن وواالرردد االشائع للمستخددمیينن على ھھھهذذاا االسیينارریيوو ھھھهوو أأنن االمستخددمم سیيددرركك أأنن ھھھهذذاا كا
يي قامم ذذلكك٬، قدد یيعررضض االمتصفح قددرًراا كبیيرًراا منن االمعلووماتت على خاددمم وویيبب إإذذاا "ووثقق" االمتصفح في خاددمم االوویيبب لأنھه یيحتوويي على نفسس ااسمم االنططاقق االذذ

سجیيلل ددخوولل أأوو بیياناتت أأخررىى حساسة٬، وومنن ثمم یيعررضض تلكك االمعلووماتت االمتصفح بززیياررتھه في ووقتت سابقق. ووقدد یيقوومم االمتصفح تلقائیًيا بإددخالل بیياناتت ت
للاقتناصص أأوو االتحلیيلل خاررجج االمنظظمة. ووفي أأحیيانن أأخررىى (على سبیيلل االمثالل؛ االھهجوومم االمصاغغ بعنایية ضدد االمؤؤسسة)٬، قدد یيتصلل االمتصفح بمووقع 

یيستضیيفف شفررةة ضاررةة تقوومم بتنصیيبب برراامج خططیيررةة على االكمبیيووترر.  

وواالشھهاددااتت االررقمیية قدد لا یيساعدد في االووقایية منن االضرررر االناجمة عنن تضارربب االأسماء٬، بلل في حقیيقة االأمرر قدد یيززیيدد االأمرر  TLSلاحظظ أأنن ااستخدداامم 
 DNS) االتي تقوومم بإصدداارر شھهاددااتت للأسماء في نظظامم CAسووءًاا بتقددیيمم إإحساسس كاذذبب بالأمانن للمستخددمیينن. كما أأنن االعددیيدد منن جھهاتت االاعتمادد (

ااتت للأسماء االقصیيررةة غیيرر االمؤؤھھھهلة في مساحاتت االأسماء االخاصة٬، وومنن ثمم منن االمستحیيلل أأنن یيظظلل مستخددمم تووجھه بالخططأ إإلى االعالمي تصددرر أأیيضًا شھهادد
في االملحقق أأ للحصوولل على مززیيدد منن االتفاصیيلل حوولل االشھهاددااتت ذذااتت االأسماء منن مساحاتت االأسماء االخاصة. SAC 057مووقع مشاھھھهدًداا لشھهاددةة صحیيحة. ررااجع   

یيدد االإلكتررووني إإلى مررسلل إإلیيھهمم بالخططأاالتووجیيھه منن االبرر 2.2  
لا تقتصرر االعووااقبب االمحتملة االتي تنشأ عنن تضارربب االأسماء على متصفحاتت االوویيبب. یيمكنن إإررسالل االبرریيدد االإلكتررووني االمخصصص لمستلمم ووااحدد إإلى 

االمررسلل إإلى مستلمم مختلفف إإذذاا كانتت أأسماء االمضیيفف في عناوویينن االمستلمم متشابھهة٬، على سبیيلل االمثالل٬، االبرریيدد االإلكتررووني 
chris@support.ourcompany  قدد یيصلل إإلى حسابب مستخددمم مختلفف تمامًا إإذذاا أأصبحتتourcompany  نططاققTLD  في نظظاممDNS 

تت االبرریيدد االعالمي. ووحتى إإنن لمم یيتمم تسلیيمم االررسالة إإلى مستخددمم برریيدد إإلكتررووني محدددد٬، قدد تكوونن ھھھهناكك محاوولة لإررسالھه٬، ووقدد تعررضض ھھھهذذهه االمحالة محتوویيا
ني للاقتناصص أأوو االتحلیيلل خاررجج االمنظظمة.االإلكترروو  

نن وویيمكنن تكوویينن ووتھهیيئة االعددیيدد منن أأجھهززةة االشبكاتت مثلل جددرراانن االحمایية٬، ووأأجھهززةة االتووجیيھه٬، ووحتى االططابعاتت بحیيثث تررسلل إإشعاررااتت أأوو بیياناتت سجلل ع
 DNSعدد عررضة لتضارربب االأسماء في نظظامم ططرریيقق االبرریيدد االإلكتررووني. إإذذاا كانن ااسمم االمستلمم االذذيي تمم إإددخالھه لإشعاررااتت االبرریيدد االإلكتررووني فیيما ب

تكوویينن  االعالمي٬، فقدد یيتمم إإررسالل االإشعاررااتت إإلى مستلمم غیيرر مقصوودد تمامًا. كما أأنن بیياناتت االإجررااءااتت أأوو بیياناتت االسجلل في نصص االررسالة قدد تكشفف عنن
تحلیيلل مرروورر االبیياناتت عنن ططرریيقق فرریيقق عملل االشبكة ووسلووكك االمضیيفف قدد یيتسرربب إإلى مستلمم غیيرر مقصوودد. ووقدد تتمم مقاططعة أأددااء االشبكة االررووتیيني أأوو 

یيتمم االتحرريي  تقنیية االمعلووماتت إإذذاا لمم یيتسلمم مستلمم ھھھهذذهه االبیياناتت االمقصوودد مططلقًا لبیياناتت االسجلل٬، أأوو أأنن االأحددااثث االتي أأددتت إإلى حددووثث االإشعاررااتت قدد لا
عنھها أأوو االحدد منھها.  
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عملیياتت خفضض االأمانن 2.3  
عررضض االنظظمم في االشبكاتت االخاصة لسلووكك غیيرر مقصوودد أأوو ضرررر. وواالنظظمم االتي تعتمدد على حلل حالاتت تضارربب االأسماء االتي تترركك ددوونن حلل قدد ت

 FQDNاالأسماء منن أأجلل االتشغیيلل االصحیيح وواالتي تؤؤدديي أأیيضًا ووظظائفف أأمانن قدد تعملل بشكلل معتمدد عندد ااستخدداامم أأسماء االنططاقاتت االمؤؤھھھهلة بالكاملل 
االعالمي. DNSووحلھها منن نظظامم   

 IPv4على سبیيلل االمثالل٬، في جددرراانن االحمایية٬، تستندد قووااعدد االأمانن في االغالبب إإلى مصددرر أأوو ووجھهة تددفقق االحززمم. وومصددرر ووووجھهة االحززمم ھھھهي عناوویينن 
حلل  ٬، إإلا أأنن االعددیيدد منن جددرراانن االحمایية تسمح بإددخالھها كأسماء نططاقاتت أأیيضًا. ووفي حالة ااستخدداامم االأسماء االقصیيررةة غیيرر االمؤؤھھھهلة ووعددمم إإجررااءIPv6أأوو 

نن االحمایية للأسماء كما ھھھهوو متووقع٬، فقدد تعجزز االقووااعدد عنن حجبب أأوو االسماحح بمرروورر االبیياناتت ووفقًا لما یيرریيدد مددیيرر االشبكة. ووبالمثلل٬، تستخددمم سجلاتت جددرراا
االتحلیيلل أأوو االرردد.  في االغالبب أأسماء االنططاقاتت٬، ووااستخدداامم االأسماء االقصیيررةة غیيرر االمؤؤھھھهلة االتي تحلل بططررقق غیيرر متووقعة قدد تتددااخلل مع مررااقبة االحددثث٬، أأوو

لل ووعلى سبیيلل االمثالل؛ قدد یيسيء فرریيقق تنقیية االمعلووماتت االذذيي یيقوومم على مررااجعة االسجلاتت فھهمم تنووعع حددثث ما بسببب أأنن ااسمم قصیيرر غیيرر مؤؤھھھهلل في االسج
أأوو  IPمررتبطًطا بعنوواانیينن  قدد یيعررفف مضیيفیينن مختلفیينن ااستنادًداا إإلى االمكانن االذذيي تمم إإنشاء االسجلل فیيھه (أأيي أأنھه في االسجلل قدد یيبددوو االاسمم االقصیيرر االمؤؤھھھهلل

االخاصة بھها أأوو االسماحح للمددیيرریينن  DNSأأكثرر مختلفیينن). ووقدد تتضاعفف ھھھهذذهه االمشكلة بسببب حقیيقة أأنن غالبیية جددرراانن االحمایية یيمكنھها االعملل كبرراامج حلل 
باستخدداامم أأوو تكوویينن قوواائمم االبحثث.  

االنظظمم االمتضررررةة منن تضارربب االأسماء 2.4  
خاصص أأوو أأسماء مضیيفف مستنددةة إإلى قوواائمم  TLDیيجبب االتحققق منن كافة االنظظمم االمتصلة بالشبكاتت لاستخدداامم االأسماء االمضیيفة وواالمقیيددةة في جذذرر نططاقق 

االعالمي. تشملل قائمة  DNSمنن نظظامم  FQDNبحثث. ووسیيتعیينن تحمیيلل كلل ھھھهذذهه االأمثلة على "االاستخدداامم" منن أأجلل ااستخدداامم ااسمم نططاقق مؤؤھھھهلل بالكاملل 
املة بالنظظمم أأوو االتططبیيقاتت منن أأجلل االفحصص ما یيلي:غیيرر ش  

• – برراامج االتصفح  ٬، ووغالبًا ما یيكوونن ھھھهذذاا االبررووكسي على HTTPتتیيح برراامج تصفح االوویيبب للمستخددمیينن إإمكاني تحددیيدد مووقع بررووكسي  
أأوو إإشاررااتت مررجعیية أأوو االشبكة االخاصة. تحققق مما إإذذاا كانن أأحدد االمستخددمیينن أأوو فرریيقق تقنیية االمعلووماتت قدد حرررر صفحاتت ررئیيسیية مخصصة٬، 

محرركاتت بحثث: فقدد یيكوونن لھها رروواابطط بخووااددمم على االشبكة االخاصة. كما تحتوويي بعضض برراامج االتصفح على خیياررااتت تكوویينن للمكانن االذذيي 
االتي قدد تشیيرر إإلى أأسماء مضیيفة على االشبكة االخاصة. SSL/TLSتحصلل منھه على معلووماتت االإلغاء على شھهاددااتت   

• – خووااددمم االوویيبب  یيحتوويي على رروواابطط ووبیياناتت كبیيررةة ذذااتت أأسماء مضیيفة مضمنة. تحققق مما إإذذاا  HTMLوویيبب محتوويي تعررضض خووااددمم اال 
كانتت خووااددمم االوویيبب على شبكة خاصة بھها محتوويي یيضمم أأسماء قصیيررةة غیيرر مؤؤھھھهلة. تحققق مما إإذذاا كانتت ملفاتت االتكوویينن لخاددمم االوویيبب بھها 

أأسماء قصیيررةة غیيرر مؤؤھھھهلة أأوو خووااددمم أأخررىى على االشبكة االخاصة.  

• –ء مستخددمم االبرریيدد االإلكتررووني ووكلا  تحتوويي جمیيعھها على خیياررااتت تكوویينن  Thunderbirdوو Outlookووكلاء االبرریيدد االإلكتررووني مثلل  
٬، وومكانن إإررسالل االبرریيدد االإلكتررووني عنن ططرریيقق بررووتووكوولل IMAPأأوو  POPلمكانن ااستلامم االبرریيدد االإلكتررووني باستخدداامم بررووتووكوولل 

SUBMIT ؛ ووقدد یيستخددمم جمیيع ھھھهؤؤلاء االووكلاء أأسماء مضیيفف على االشبكة االخاصة. تأكدد مما إإذذاا كانتت ھھھهذذهه االتططبیيقاتت مھهیيأةة للحصوولل على
منن االمضیيفیينن االمحددددةة لھهمم أأسماء قصیيررةة غیيرر مؤؤھھھهلة. SSL/TLSمعلووماتت االررفضض على شھهاددااتت   

• – خووااددمم االبرریيدد االإلكتررووني  ني بھها تكوویيناتت تسرردد االأسماء االقصیيررةة غیيرر االمؤؤھھھهلة للمضیيفیينن تحققق مما إإذذاا كانتت خووااددمم االبرریيدد االإلكترروو 
االمحلیيیينن االآخرریينن٬، مثلل بووااباتت االبرریيدد االإلكتررووني االاحتیياططیية٬، ووخووااددمم االتخززیينن غیيرر االمتصلة٬، ووما إإلى ذذلكك.  

• – االشھهاددااتت  ة االفوورریية بھها بیياناتت تھهیيئة ٬، مثلل االاتصالل االھهاتفي ووبرراامج االمررااسلX.509تأكدد مما إإذذاا كانتت االتططبیيقاتت االتي تستخددمم شھهاددااتت  
أأمم لا. SSL/TLSتستخددمم أأسماء قصیيررةة غیيرر مؤؤھھھهلة منن أأجلل تحددیيدد مكانن االحصوولل على معلووماتت االررفضض على شھهاددااتت   

• – االبرراامج االأخررىى  قدد تكوونن في االتططبیيقاتت االمخصصة االعددیيدد منن معلماتت االتھهیيئة االتي یيمكنن تخرریينن أأسماء االمضیيفف فیيھها. ووسووفف تكوونن  
ووضووحًا ھھھهي ملفاتت االتھهیيئة٬، إإلا أأنن غالبیية االأسماء قدد تظظھهرر في أأنووااعع متعددددةة منن بیياناتت االتططبیيقاتت٬، وواالرروواابطط على االووسائطط االمساحة االأكثرر 

االاجتماعیية أأوو مووااقع وویيكي٬، أأوو حتى االتررمیيزز االثابتت في شفررةة االمصددرر. تحققق منن بیياناتت االتھهیيئة تلكك للتأكدد منن ووجوودد أأسماء قصیيررةة غیيرر 
مؤؤھھھهلة.  

• – أأجھهززةة االشبكة  -تحققق منن أأجھهززةة االبنیية االتحتیية للشبكة   )٬، ووأأجھهززةة SIEMأأيي جددرراانن االحمایية٬، وومعلووماتت االأمانن وونظظمم إإددااررةة االأحددااثث ( 
٬، ٬DHCP، ووخووااددمم ٬DNS، ووخووااددمم VPNاالتووجیيھه٬، وواالمحوولاتت٬، ووأأجھهززةة مررااقبة االشبكة٬، وونظظمم ااكتشافف وواالحمایية منن االتططفلل٬، ووخووااددمم 

-ووخووااددمم االسجلل  اا كانتت مھهیيأةة باستخدداامم أأسماء قصیيررةة غیيرر مؤؤھھھهلة لأجھهززةة أأخررىى على االشبكة االخاصة أأمم لا.ووذذلكك منن أأجلل تحددیيدد ما إإذذ   

• – إإددااررةة االووكیيلل  تأكدد مما إإذذاا كانتت أأددووااتت إإددااررةة االووكیيلل االمرركززیية مثلل االتي تقوومم بتكوویينن محططاتت عملل االمؤؤسساتت ووأأجھهززةة االشبكة بھها أأسماء  
لبحثث) االتي تخضع للنظظمم منن حیيثث االتحكمم ووإإعاددةة االضبطط.قصیيررةة غیيرر مؤؤھھھهلة أأمم لا في االتكوویيناتت (لاسیيما قوواائمم اا  
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• – االأجھهززةة االمحموولة  قدد تحتوويي أأجھهززةة االعملاء مثلل االھهووااتفف ووأأجھهززةة االكمبیيووترر االلووحیية على خیياررااتت تكوویينن مشابھهة مثلل بعضض االتططبیيقاتت  
منن االشبكة االمحلیية. االمشارر إإلیيھها أأعلاهه٬، وومنن قدد یيكوونن بھها خیياررااتت تكوویينن رربما تحتوويي على أأسماء قصیيررةة غیيرر مؤؤھھھهلة  

رر ھھھهذذهه وویيجبب االتحققق منن كافة ھھھهذذهه االنظظمم للتعررفف على بیياناتت االتكوویينن االتي تقوومم بتخززیينن االأسماء االقصیيررةة غیيرر االمؤؤھھھهلة منن أأجلل ضمانن إإمكانیية تغیيیي
االأسماء عندد تغیيرر االجذذرر االخاصة بمساحة االاسمم االخاصة أأوو عنددما یيتمم االاستغناء عنن ااستخدداامم قوواائمم االبحثث.  
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االمناسبب للحدد منن تضارربب االأسماء . االووقتت3  
بتفوویيضض  ICANNاالعالمیية٬، على سبیيلل االمثالل عنددما یيتغیيرر ااسمم بلدد٬، أأوو عنددما تقوومم  DNSتتمم إإضافة االأسماء في بعضض االأحیيانن إإلى منططقة جذذرر 

االززمانن. ووتمتت إإضافة  جددیيدد. ووتمتت إإضافة كلا نووعي نططاقاتت االمستووىى االأعلى كلل عامم تقرریيبًا على مدداارر ما یيقرربب منن عقددیينن منن TLDنططاقق 
وومنن االمؤؤكدد أأنن یيتمم إإضافة االمززیيدد في االأعوواامم االقاددمة. 2014وو 2013جددیيددةة في عامم  TLDنططاقاتت   

. كما یيووضح االتارریيخ أأنن االأسماء منن DNSإإلى نظظامم  TLDوویيووضح االتارریيخ أأنن بعضض حالاتت تضارربب االأسماء قدد حددثتت عندد إإضافة نططاقاتت 
في االملحقق أأ للحصوولل على  SAC 045مدداارر عددةة أأعوواامم٬، ووفي بعضض االحالاتت بتكرراارر عالي للغایية٬، ررااجعمساحاتت االأسماء االخاصة قدد تسرربتت على 

ي مززیيدد منن االتفاصیيلل. كما یيووضح االتارریيخ أأنن مساحاتت االأسماء ووحلل االأسماء االمخصصص للشبكاتت االخاصة لمم یيتمم فصلھها أأبدًداا بنفسس ددررجة االددقة االت
اء االتي یيعتززمم مددیيرروو االشبكاتت أأنن تحلل منن خلالل خووااددمم االاسمم االددااخلیية تررسلل في بعضض االأحیيانن یيعتقددھھھها مددیيرروو االشبكاتت٬، ووأأنن ااستعلاماتت االأسم

االعالمي. DNSعووضًا عنن ذذلكك إإلى برراامج االحلل في نظظامم   

ثابتة٬، االعالمي  DNSووفي بعضض االأحیيانن یيتخذذ مددیيرروو االشبكاتت خیياررااتت للأسماء ااستنادًداا إإلى اافتررااضاتت بأنن قائمة االأسماء في االجذذرر االخاصص بنظظامم 
منذذ ما  csباسمم  TLDإإلا أأنن ھھھهذذهه االقائمة في حقیيقة االأمرر قدد تغیيررتت ووسووفف تتغیيرر على مدداارر االووقتت. على سبیيلل االمثالل٬، عنددما تمتت إإضافة نططاقق 

 csسنة مضتت لددوولة تشیيكووسلووفاكیيا٬، كانتت االعددیيدد منن االجامعاتت تستخددمم قوواائمم بحثث أأتاحتت للمستخددمیينن إإددخالل ااسمم یينتھهي بالحررووفف  25یيقرربب منن 
 TLDلقسمم علوومم االكمبیيووترر االمؤؤھھھهلة بالكاملل لاسمم االنططاقق االخاصص بالجامعة٬، ووأأددتت ھھھهذذهه االقررااررااتت إإلى عددمم االیيقیينن منن حلل االاسمم عندد إإضافة نططاقق 

االعالمي.  DNSفي نظظامم  FQDNأأصبحتت االآنن أأسماء نططاقاتت مؤؤھھھهلة بالكاملل  csجددیيدد إإلى منططقة االجذذرر حیيثث إإنن االأسماء االتي تنتھهي بالحررووفف 
خاصص  TLDاالعالمي مع االأسماء االمووجووددةة في مساحة ااسمم خاصة (سووااء كانن نططاقق  DNSعنددما لا تتددااخلل في االغالبب االأسماء االحالیية لجذذرر  حتى

االعالمي. DNSأأوو قائمة بحثث)٬، یينسى مددیيرروو االشبكاتت في االغالبب االاططلاعع على آآخرر مستجددااتت االأسماء في جذذرر   

وودد االتخفیيفف بأسررعع ما یيمكنن منن االناحیية االعملیية. كما أأنن ااتخاذذ مووقفف "تحسیينن عملیياتت جددرراانن االحمایية وویيووصى أأنن یيبددأأ قسمم تقنیية االمعلووماتت في جھه
نن منن بشكلل أأفضلل لددیينا" قدد یيقللل منن بعضض حالاتت االتصاددمم٬، لكنھه لنن یيتخلصص منھها تمامًا. ووبالمثلل٬، فإنن االقوولل "بأننا سووفف نجعلل مستخددمیينا متأكددیي

" منن االمحتملل أأنن یيقللل منن بعضض حالاتت االتضارربب٬، لكنن VPN"سووفف نجعلل االعمالل عنن بعدد باستخدداامم شبكاتت ااستخدداامم خووااددمم االاسمم االخاصة بنا" أأوو 
ذذلكك قدد یيجعلل منن االصعبب تشخیيصص حالاتت االتضارربب االباقیية.  

وو  中وو  äمثلل  ASCIIفقدد تحددثث حالاتت االتضارربب بصررفف االنظظرر عنن االأحررفف االمستخددمة في االاسمم: ووعلى االررغمم منن ذذلكك٬، فإنن ااستخدداامم أأحررفف غیيرر 
й في نططاقاتتTLD  یيضفي تعقیيدًداا على تحلیيلل حالاتت االتضارربب. ووقدد تررسلل برراامج االحلل ااستعلاماتت لھهذذهه االتضاررباتت بططررقق یيصعبب االتنبؤؤ بھها٬، ووقدد لا

تتوواافقق مع معایيیيرر االإنتررنتت٬، لذذلكك فإنن تحددیيدد االووقتت االذذيي تحددثث فیيھها حالاتت تضارربب االأسماء یيصبح صعبًا للغایية.  

االعالمي سووفف یينتھهي بھه االمططافف لأنن یيكوونن أأكبرر مما كانتت علیيھه في االأعوواامم االأخیيررةة٬، فإنن إإضافة االأسماء إإلى االجذذرر  DNSووعلى االررغمم منن أأنن جذذرر 
جددیيدد تتمم إإضافتھه٬، ھھھهناكك فررصة بأنن تحددثث حالاتت تضارربب في االأسماء مع  TLDلیيسس أأمرًراا غیيرر ااعتیيادديي على االإططلاقق. ووبالنسبة لكلل نططاقق 

سرربب إإلى االإنتررنتت بددوونن ملاحظظة ذذلكك في االغالبب. ووقدد ددأأبتت االمؤؤسساتت على ااستخدداامم االأسماء ووتحملل خططرر مساحاتت االأسماء االخاصة االتي تت
االتضارربب في االأسماء على مدداارر أأعوواامم.  

لكاملل لمم وولنن یيكوونن أأبدًداا مشكلة بالنسبة للمؤؤسساتت االتي تستخددمم بالفعلل أأسماء االنططاقاتت االمؤؤھھھهلة با DNSلاحظظ أأیيضًا أأنن إإضافة أأسماء جددیيددةة إإلى جذذرر 
FQDN  منن نظظاممDNS  االعالمي في االشبكة االخاصة بھها. وولنن تررىى ھھھهذذهه االمؤؤسساتت أأيي فاررقق بالنسبة لاستخدداامھها لأسماءDNS ٬، حیيثث لا تووجدد أأیية

االخاصة٬، أأوو االمؤؤسساتت االتي تستخددمم قوواائمم بحثث تسمح  TLDتضاررباتت في االأسماء. ووتظظھهرر االمشكلاتت فقطط بالنسبة للمؤؤسساتت االتي تستخددمم نططاقاتت 
االعالمي. DNSإددخالل أأسماء قصیيررةة غیيرر مؤؤھھھهلة بحیيثث إإنن االاسمم االمختصرر نفسھه قدد یيكوونن ااسمًا صالحًا في نظظامم ب  

تحددیيدد ااحتمالیياتت االتضارربب 3.1  
لكي تتمكنن منن تحددیيدد ما إإذذاا كانن ھھھهناكك تضارربب في االأسماء في مساحة االاسمم االخاصة لشرركتكك أأمم لا٬، یيتعیينن علیيكك تحددیيدد ووتصنیيفف كافة مساحاتت 

االتي تستخددمھها مؤؤسستكك٬، ثمم بعدد ذذلكك ووضع قائمة بأسماء االمستووىى االأعلى في ھھھهذذهه االمصاددرر. ووبالنسبة لغالبیية  DNSاالخاصة ووقوواائمم بحثث  االأسماء
ع االمؤؤسساتت٬، ھھھهناكك في االغالبب مساحة ااسمم ووااحددةة تحتوويي على ااسمم ووااحدد فقطط منن االمستووىى االأعلى٬، إإلا أأنن بعضض االمؤؤسساتت٬، لاسیيما تلكك االمتووحددةة م

خررىى وواالتي كانتت تستخددمم أأیيضًا مساحاتت أأسماء خاصة (على سبیيلل االمثالل٬، نتیيجة اانددماجج االشرركاتت أأوو االاستحووااذذ علیيھها)٬، ووتحتوويي على مؤؤسساتت أأ
االعددیيدد منن االأسماء االخاصة منن االمستووىى االأعلى.  

لى االأسماء في منططقة االجذذرر االحالیية االعالمیية. وویيمكنن االعثوورر ع DNSبعدد ذذلكك٬، یيتعیينن علیيكك تحددیيدد كلل منن االمحتوویياتت االحالیية وواالمتووقعة لمنططقة 
. وولتحددیيدد ما إإذذاا كانن ااسمم منن مساحة ااسمم http://data.iana.org/TLD/tlds-alpha-by-domain.txtاالعالمي على  DNSبالنسبة لنظظامم 

االجددیيددةة االحالي: gTLDخاصة یيجرريي االنظظرر فیيھه للتخصیيصص عبرر بررنامج   
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1. https://gtldresult.icann.org/application-result/applicationstatusاانتقلل إإلى    

2. " (سلسلة)Stringاانقرر فووقق االعموودد "   

3. قمم بالتمرریيرر عبرر االصفحاتت إإلى أأنن تجدد االنططاقق االذذيي یيحتوويي على ااسمم مساحة االاسمم االخاصة   

٬، فثمة ااحتمالل بأنن ھھھهناكك DNSاالخاصة االتي قمتت بإعددااددھھھها للتوو ووقائمة االأسماء في منططقة  TLDووإإذذاا كانن ھھھهناكك أأيي تددااخلل بیينن قائمة نططاقاتت 
تضارربب في االأسماء٬، وومنن ثمم یيجبب االقیيامم بحلھه وواالحدد منھه االآنن.  

قائمة  االجددیيددةة في منططقة االجذذرر٬، قدد یيتمم ااقتررااحح االمززیيدد؛ ووعلى ووجھه االخصووصص٬، قدد تتغیيرر TLDلاحظظ أأنھه بعدد ددخوولل االجوولة االحالیية منن نططاقاتت 
االجددیيددةة االمستقبلیية. بالإضافة إإلى ذذلكك٬، فإنن  TLDاالجددیيددةة ووقدد تحددثث حالاتت تضارربب االأسماء بیينن مساحاتت االأسماء االخاصة وونططاقاتت  TLDنططاقاتت 

) یيجبب أأنن تكوونن على ووعي بأنن أأسماء نططاقاتت االمستووىى االأعلى ذذااتت abاالخاصة االتي تتألفف منن حررفیينن (مثلل  TLDاالمؤؤسساتت ذذااتت نططاقاتت 
یينن محجووززةة للاستخدداامم كشفررااتت للبلدداانن٬، ووأأنن ھھھهذذهه االأسماء تضافف إإلى منططقة االجذذرر منن خلالل إإجررااءااتت مختلفة كلیًيا.االحررف  

االعالمیية االمؤؤجلل تفوویيضھها إإلى أأجلل غیيرر مسمىDNSاالتابعة لـ gTLDنططاقاتت  3.2  
تستعملل بشكلل  gTLDلا تززاالل نططاقاتت  .mailوو  home.وو  TLD :.corpأأنھها ستؤؤجلل إإلى ما لا نھهایية تفوویيضض ثلاثة نططاقاتت  ICANNذذكررتت 

. وواالإحالة لیيستت مضموونة إإلى االأبدد٬، TLDعامم في مساحاتت االأسماء االخاصة٬، ووبالتالي تشكلل خططرًراا للتضارربب أأعلى بكثیيرر منن غیيررھھھها منن نططاقاتت 
للانتقالل  5أأوو االقسمم  4ووجووددةة في االقسمم لذذلكك یينبغي علي أأيي منظظمة تستخددمم أأحدد تلكك االأسماء باعتباررھھھها مساحة ااسمم خاصة لا تززاالل تتبع االإررشاددااتت االم

ظظھهرر في جذذرر منن مساحة االاسمم االخاصص. وومع ذذلكك٬، فھهذذهه االمنظظماتت لددیيھها االمززیيدد منن االووقتت لتنفیيذذ االانتقالل منن االمنظظمة االتي ااستخددمتت ااسمًا مختلفًا قدد یي
DNS  .االعالمي في االمستقبلل االمنظظوورر  
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خاصص TLD. خططووااتت لتخفیيفف االمشكلاتت االمررتبططة بنططاقق 4  
االخاصة باعتباررھھھها مماررسة أأفضلل على مدداارر عقوودد. ووفي حقیيقة االأمرر٬، فإنن االتعلیيماتت االتي تأتي مع منتجاتت  TLDوولمم تتمم االتووصیية باستخدداامم نططاقاتت 

االخاصة على مدداارر عددةة سنووااتت. وواالتخفیيفف االأكثرر فاعلیية  TLDاالددلیيلل االنشطط وواالخاددمم منن مایيكررووسووفتت قدد أأووصتت بووضووحح بعددمم ااستخدداامم نططاقاتت 
االعالمي یيتمثلل في االتغیيیيرر منن ااستخدداامم نططاقق  DNSخاصص یيتسرربب إإلى نظظامم  TLDالاتت تضارربب االأسماء بسببب االأسماء االتي تنتھهي بنططاقق لح

TLD  خاصص إإلى نططاقق لھه جذذرر في نظظاممDNS .االعالمي  

صص كجذذرر لھها ووااستخدداامم قوواائمم االبحثث منن خا TLDتنططبقق االخططووااتت االووااررددةة في ھھھهذذاا االقسمم على أأيي شبكة لھها أأسبابھها االخاصة االمحددددةة لاستخدداامم نططاقق 
 DNSاالعالمي وواالاستعلامم عنن نظظامم  DNSأأجلل حلل االأسماء االقصیيررةة غیيرر االمؤؤھھھهلة بددلاً منن ووضع مساحة االاسمم االخاصة بھها في االجذذرر في نظظامم 

خاصص٬، وولیيسس فقطط  TLD. وویينططبقق ھھھهذذاا االقسمم على أأیية مؤؤسسة تستخددمم نططاقق FQDNاالعالمي منن أأجلل حلل أأسماء االنططاقاتت االمؤؤھھھهلة بالكاملل 
خاصص  TLDاالمؤؤسساتت االتي تسرربب بالفعلل ااستعلاماتت أأسماء في االإنتررنتت االعالمي. إإذذاا كانتت االمؤؤسسة االخاصة بكك تستخددمم ما تررىى أأنھه نططاقق 

ددیًيا في االعالمي٬، فیيتووجبب علیيكك االنظظرر ج DNS"آآمنن"٬، أأيي ااسمم لمم یيتمم تقددیيمم ططلبب للحصوولل علیيھه حتى االآنن أأوو ااعتماددهه منن أأجلل االتفوویيضض في جذذرر 
خاصص ووااحدد (مثلل االشرركاتت  TLDاالعالمي. ووإإذذاا كنتت تعملل في مؤؤسسة كبررىى بھها أأكثرر منن نططاقق  DNSإإجررااء تغیيیيرر على ااسمم متأصلل في نظظامم 

خاصص. TLDاالتي اانددمجتت مع شرركة أأخررىى وولمم تقمم بددمج مساحتي ااسمیيھها)٬، فیيجبب إإجررااء االخططووااتت االووااررددةة في ھھھهذذاا االقسمم لكلل نططاقق   

خاصص٬، فإنھها تقوومم بذذلكك مع االأخذذ في االاعتبارر ططرریيقة محددددةة للسمیية. ووقدد  TLDھه عنددما تختارر االمؤؤسسة ااستخدداامم نططاقق ووتتمثلل االفررصص في أأن
 تتعاررضض االخططووااتت االووااررددةة ھھھهنا مع ذذلكك االنمووذذجج االأصلي. وومنن أأجلل االحدد بمووثووقیية منن االمشكلاتت االمررتبططة بحالاتت تضارربب االأسماء بسببب نططاقاتت

TLD  منن االمستخددمیينن وواالنظظمم تغیيیيرر االططرریيقة االتي یيستخددموونن بھها أأسماء االنططاقاتت٬، وویيتعیينن إإعاددةة تكوویينن خووااددمم االاسمم االخاصة٬، یيتعیينن على كلل
رر على االمحلیية بططرریيقة قدد یيجددھھھها بعضض االمستخددمیينن غیيرر ملائمة. ااستخددمم االتفسیيررااتت االخاصة بالعووااقبب غیيرر االمقصووددةة أأوو غیيرر االمررغووبة وواالتي قدد تؤؤث

لووعي ووددعمم االقبوولل بیينن مجتمع االمستخددمیينن االخاصص بكك.مؤؤسستكك منن أأجلل ررفع مستووىى اا  

في نفسس االووقتت االذذيي تقوومم فیيھه بإجررااء االخططووااتت االووااررددةة في ھھھهذذاا االقسمم٬، قدد یيتووجبب علیيكك أأیيضًا االحدد منن حالاتت تضارربب االأسماء االتي  ملاحظظة ھھھهامة:
ددةة في ذذلكك االقسمم ھھھهي نفسس ھھھهذذهه االخططووااتت٬، وویيمكنن االقیيامم . وواالعددیيدد منن االخططووااتت االمووجوو5تحددثث بسببب قوواائمم االبحثث٬، وواالتي تمتت تغططیيتھها في االقسمم 

بھهامم في نفسس االووقتت.  

. ررااقبب االططلباتت االووااررددةة إإلى خووااددمم االاسمم االمعتمددةة4.1  
خاصص٬، أأوورردد جمیيع أأجھهززةة االكمبیيووترر٬، ووأأجھهززةة االشبكة٬، ووأأيي نظظامم آآخرر یيستخددمم نططاقق  TLDلكي یيتمم االحدد منن االمشكلاتت االتي تحددثث في أأيي نططاقق 

TLD  االخاصص االحالي في أأیية ططلباتت. ووعندد تغیيیيرر االأسماء االتي یيجبب ااستخدداامھها٬، یيجبب تحددیيثث كافة االأجھهززةة االتي تستخددمم االأسماء االخاصة االقددیيمة
بططرریيقة تلقائیية.  

ووفیيما یيلي ثلاثث ططررقق شائعة لأددااء ھھھهذذهه االمررااقبة ووتررقیيمم االأنظظمة:  

• سجیيلل. قمم بتشغیيلل میيززةة االتسجیيلل منن أأجلل جمع االبیياناتت االخاصة بكافة خاددمم االاسمم االررسمي (مثلل االددلیيلل االنشطط) قدد تكوونن لھها میيززةة ت 
االاستعلاماتت للأسماء االخاصة.   

• كما یيمكنن أأیيضًا تكوویينن االعددیيدد منن جددرراانن االحمایية االحددیيثة للتعررفف على االاستعلاماتت عنن االأسماء االخاصة ووتسجیيلھها. ووقدد لا یيكوونن ذذلكك  
كك ااستنادًداا إإلى تقسیيمم شبكتكك. على سبیيلل االمثالل٬، إإذذاا لمم یيجتازز أأيي ااستعلامم جدداارر حمایية٬، فلا بنفسس فاعلیية االتسجیيلل منن نظظامم االتسمیية نفسھه٬، ووذذل

یيمكنن لجدداارر االحمایية االتعررفف على االاستعلامم٬، ووسووفف یيتمم تفوویيتھه على ھھھهذذاا االنحوو.  

• استخدداامم بررنامج لالتقاطط ووإإذذاا تعذذرر ااستخدداامم أأيي مما سبقق٬، فررااقبب ووااجمع مرروورر االبیياناتت االمقددمة إإلى وواالمررسلة منن خاددمم االاسمم االررسمي ب 
. ووعلى االررغمم منن ذذلكك٬، تتططلبب ھھھهذذهه االططرریيقة أأنن تتمم معالجة االبیياناتت االمجمعة باستخدداامم بررنامج ووذذلكك منن Wiresharkاالحززمم مثلل بررنامج 

أأجلل االعثوورر على االاستعلاماتت للأسماء االخاصة فقطط.  

خططووااتت االسابقة منن أأجلل ززیياددةة فررصص االعثوورر على كافة االططلباتت. ووبعضض االمؤؤسساتت سووفف تختارر (وویيجبب أأنن تختارر) االقیيامم بأكثرر منن خططووةة منن اال
أأسماء  لاحظظ أأنن ھھھهذذهه االخططووةة یيمكنن أأنن تؤؤدديي إإلى نتائج مرربكة. ووتحتوويي أأجھهززةة مثلل أأجھهززةة االكمبیيووترر وواالھهووااتفف على تططبیيقاتت یيقوومم االمستخددموونن بكتابة

ااررااتت مخززنة للأسماء االخاصة االقددیيمة. ووبالنسبة لھهذذهه االخططووةة٬، منن فیيھها؛ ووسووفف تظظھهرر ھھھهذذهه االأجھهززةة في االاستططلاعع حتى ووإإنن لمم تكنن ھھھهناكك أأیية إإصدد
االضرروورريي فقطط معررفة كافة االأماكنن في االشبكة االخاصة بكك حیيثث یيجرريي تخززیينن االاسمم االخاصص االقددیيمم ووااستخدداامھها للتططبیيقاتت.  
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االخاصص بططرریيقة تلقائیية TLD. قمم بإنشاء قائمة لكلل نظظامم یيستخددمم نططاقق 4.2  
ناتت االسجلل االتي تمم االحصوولل علیيھها منن االخططووةة االسابقة. وویيجبب أأنن یيكوونن ھھھهذذاا االملخصص عباررةة عنن قائمة تضمم كافة االأجھهززةة أأنتت بحاجة إإلى ملخصص بیيا

ستعلامم ووكافة االأسماء االتي یيجرريي االاستعلامم عنھها وولیيسس كلل مثالل على جھهازز یيجرريي ااستعلامًا. وواالسببب ووررااء حاجتكك إإلى كافة االأسماء االتي یيجرريي االا
جھهززةة سووفف یيكوونن بھها االعددیيدد منن االتططبیيقاتت االتي یيتعیينن ضبطط كلل منھها. ووبذذلكك٬، یيجبب أأنن یيحتوويي االملخصص على كافة االأنظظمة عنھها ھھھهوو أأنن بعضض االأ

االخاصص. وویيصبح ھھھهذذاا االملخصص ھھھهوو بیيانن االجرردد للأجھهززةة االتي یيتعیينن تغیيیيررھھھها. TLDووكافة االتططبیيقاتت على كلل نظظامم تستخددمم نططاقق   

االعالمیية االخاصة بكك DNS. حدددد االمكانن االذذيي تدداارر منھه أأسماء 4.3  
عالمي لمؤؤسستكك ووأأنھه یيمكنن ااستخدداامم ااسمم االنططاقق لجذذرر مساحة االاسمم االخاصة لددیيكك. وویيتعیينن  DNSمنن االمحتملل أأنن یيكوونن لددیيكك بالفعلل ااسمم نططاقق 

. وویيمكنن DNSاالخاصة بكك ووما ھھھهي االعملیياتت االتي یيستخددمھها في إإنشاء ووتحددیيثث االأسماء في نظظامم  DNSعلیيكك تحددیيدد منن ھھھهوو االمسئوولل عنن أأسماء 
منھها على االقیيامم بذذلكك ددااخلل إإددااررةة تقنیية االمعلووماتت االتابعة لكك٬، أأوو یيمكنن االقیيامم بھها منن خلالل مووفرر خددمة (غالبًا ما تكوونن نفسس االشرركة االتي تحصلل 

ااتصالل االإنتررنتت).  

االعالمي DNS. قمم بتغیيیيرر جذذرر مساحة االاسمم االخاصة لاستخدداامم ااسمم منن نظظامم 4.4  
عالمي كجذذرر لمساحة االاسمم االخاصة لددیيكك ھھھهوو االحصوولل على ااسمم قابلل للووصوولل بشكلل عامم یيتمم  DNSي ااستخدداامم ااسمم منن االإستررااتیيجیياتت االشائعة ف

االعالمي لكنن بعدد ذذلكك ااستخدداامم خاددمم االاسمم االررسمي االحالي لإددااررةة كافة االأسماء االمنددررجة تحتت ذذلكك. على سبیيلل االمثالل٬، إإذذاا  DNSتفوویيضھه منن نظظامم 
ااسمًا للجذذرر. ad1.ourcompany.comفقدد تختارر  ٬،ourcompany.comي كانن لشرركتكك ااسمم االنططاقق االعالم  

االعالمي٬، فیيتووجبب علیيكك ووضع االأسماء في االجذذرر تحتت ااسمم یيمكنن االتحكمم فیيھه بسھهوولة  DNSووإإذذاا كانن لمؤؤسستكك أأكثرر منن ااسمم نططاقق ووااحدد في نظظامم 
كبیيررةة عنن ططرریيقق فرریيقق تقنیية االمعلووماتت في مؤؤسستكك. ووفي بعضض االحالاتت٬، یيتمم االتحكمم في االأسماء االإضافیية عنن ططرریيقق كیياناتت أأخررىى٬، مثلل إإحددىى 

ااسمم تكوونن لمؤؤسسة تقنیية االمعلووماتت ررقابة علیيھه بالفعلل. إإددااررااتت االتسوویيقق. ووإإذذاا أأمكنن٬، منن االأفضلل ووضع ااسمكك في االجذذرر تحتت  

سیيمم أأما االخططووااتت االخاصة بإجررااء ھھھهذذاا االتغیيیيرر فتتووقفف على ططبیيعة بررنامج خاددمم االاسمم االخاصص االذذيي لددیيكك٬، وواالإصدداارر االخاصص بھهذذاا االبررنامج٬، وواالتق
فاصیيلل خاررجة عنن نططاقق ھھھهذذهه االووثیيقة٬، وولكنن یيجبب تغططیيتھها في االھهررمي لخووااددمم االجذذرر على شبكتكك االخاصة٬، وواالتكوویينن االحالي لخاددمم االاسمم. ووھھھهذذهه االت

لإدداارریية٬، االتعلیيماتت االووااررددةة منن مووفرر نظظامكك االحالي. بالإضافة إإلى ذذلكك٬، یيتططلبب ھھھهذذاا االتغیيیيرر في االعددیيدد منن االمؤؤسساتت ااعتمادًداا منن بعضض االمستوویياتت اا
االخاصة.االعالمیية مختلفة عنن إإددااررةة مساحة االاسمم  DNSلاسیيما إإذذاا كانتت إإددااررةة أأسماء   

تت ووكجززء منن ھھھهذذهه االخططووةة٬، إإذذاا كانتت لددیيكك شھهاددااتت لأيي منن االمضیيفیينن االذذيي یيستخددموونن االأسماء في مساحة االاسمم االخاصة٬، یيتعیينن علیيكك إإنشاء شھهادداا
 CAادد لھهؤؤلاء االمضیيفیينن باستخدداامم االأسماء االجددیيددةة (االمؤؤھھھهلة بالكاملل). ووتعتمدد االخططووااتت االخاصة بالحصوولل على ھھھهذذهه االشھهاددااتت على جھهة االاعتم

االخاصة بكك ووھھھهي أأیيضًا خاررجج نططاقق ھھھهذذهه االووثیيقة.  

جددیيددةة للمضیيفیينن٬، إإذذاا لززمم ذذلكك IP. قمم بتخصیيصص عناوویينن 4.5  
االخاصص وواالقددیيمم لددیيكك٬، سیيتعیينن علیيكك االحصوولل على شھهاددااتت جددیيددةة للأسماء االجددیيددةة. إإذذاا كانن خاددمم  TLDقائمة في ااسمم  TLSإإذذاا كانتت لددیيكك شھهاددااتت 

على نفسس  TLSوواالذذيي یيسمح بخددمة أأكثرر منن ااسمم نططاقق ووااحدد بمووجبب  TLS) إإلى SNIدداادد إإظظھهارر ااسمم االخاددمم (االوویيبب االخاصص بكك لا یيددعمم اامت
االأصلي وواالاسمم االجددیيدد على  IPإإلى االمضیيفیينن بحیيثث یيددعمم االمضیيفف االاسمم االخاصص االقددیيمم على عنوواانن  ٬IP، فیيتعیينن علیيكك إإضافة عناوویينن IPعنوواانن 
بشكلل صحیيح. SNIحددیيثث بررنامج خاددمم االوویيبب االخاصص بكك إإلى إإصدداارر یيتناوولل اامتددااددااتت االجددیيدد. ووعووضًا عنن ذذلكك٬، یيمكنكك ت IPعنوواانن   

. قمم بإنشاء نظظامم لمررااقبة االتكافؤؤ بیينن االأسماء االخاصة االجددیيدد وواالقددیيمة4.6  
اء االخاصة االقددیيمة عنددما تقوومم بتغیيیيرر كافة االأسماء االخاصة لاستخدداامم جذذرر جددیيدد٬، فسووفف تووااصلل خددمة االعناوویينن منن أأجلل تسجیيلل االاستعلاماتت للأسم

. ووبسببب ذذلكك٬، یيتعیينن DNSاالتابعة لكك منن أأجلل االتعررفف على االأنظظمة غیيرر االمووجووددةة في قائمتكك وولمم یيتمم تحددیيثھها لاستخدداامم االأسماء االمددررجة في جذذرر 
.IPعلیيكك االتأكدد منن أأنن االأسماء االخاصة االجددیيددةة وواالقددیيمة لھها نفسس االقیيمم لعناوویينن   

تتیيح لكك االحفاظظ على محوورریينن متووااززیيیينن٬، لكنن إإذذاا كانن لددیيكك بررنامج أأقددمم أأوو االعددیيدد منن خووااددمم االاسمم االررسمیية٬، فقدد  ووبعضض برراامج مساحاتت االأسماء االخاصة
 یيتووجبب علیيكك مررااقبة االتكافؤؤ باستخدداامم أأددووااتت مخصصة. وویيتعیينن على ھھھهذذهه االأددووااتت االمخصصة االاستعلامم عنن كافة االأسماء في كلل منن مساحة االاسمم

ووإإشعارركك في حالاتت عددمم االتططابقق بحیيثث یيمكنكك تحددیيدد االنظظامم االذذيي تغیيرر ددوونن إإجررااء تغیيیيرر مووااززيي في االنظظامم االآخرر. االقددیيمة وواالاسمم بشكلل متكرررر٬،  

٬، فیيجبب إإتاحة عددمم االتططابقق عنن ططرریيقق بررنامج مررااقبة االتكافؤؤ.SSL/TLSفي االخططووةة االسابقة بسببب االحصوولل على شھهاددااتت  IPووإإذذاا ااحتجتت إإلى إإضافة عناوویينن   
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االمستخددمیينن وومددیيرريي االأنظظمة على ااستخدداامم االاسمم االجددیيدد. ددرّربب 4.7  
االتغیيیيرر منن  بالإضافة إإلى تغیيیيرر االنظظمم االتي یيتمم إإددخالل االأسماء فیيھها في االتكوویيناتت٬، یيتعیينن علیيكك تغیيیيرر االططررقق االتي یيفكرر بھها االمستخددموونن لحملھهمم على

تغیيیيرر قبلل تنفیيذذ االخططووااتت االتالیية بحیيثث تكوونن أأمامم االمستخددمیينن االفررصة االأسماء االخاصة االقددیيمة إإلى االأسماء االخاصة االجددیيددةة. وویيجبب إإجررااء ھھھهذذاا اال
في االقرریيبب  للاعتیيادد على االأسماء االجددیيددةة٬، لكنن یيجبب أأنن یيووضح االتددرریيبب أأنن االتغیيیيرر وواارردد ووأأنھه یيتعیينن علیيھهمم االبددء في االتفكیيرر منن حیيثث االأسماء االجیيددةة

. ااستخددمم االتفسیيررااتت االخاصة FQDNتخدداامم أأسماء االنططاقاتت االمؤؤھھھهلة بالكاملل االعاجلل. كما أأنن ھھھهذذاا تووقیيتت مناسبب لتددرریيبب االمستخددمیينن حوولل ااس
بالعووااقبب غیيرر االمقصووددةة أأوو غیيرر االمررغووبة وواالتي قدد تؤؤثرر على مؤؤسستكك منن أأجلل ررفع مستووىى االووعي ووددعمم االقبوولل.  

. قمم بتغیيیيرر كلل نظظامم متضرررر إإلى االأسماء االجددیيددةة4.8  
سماء االخاصة االقددیيمة إإلى االأسماء االجددیيددةة ووااقعًا لكافة االأنظظمة (أأجھهززةة االكمبیيووترر االشخصي٬، ووأأجھهززةة ھھھهذذهه ھھھهي االنقططة االتي یيصبح فیيھها االتحوولل منن االأ

االجددیيددةة على أأساسس كلل نظظامم على حددةة. ووكلل مثالل على  DNSاالشبكة٬، وواالططابعاتت٬، ووما إإلى ذذلكك) على االشبكة. ووتُستبددلل االأسماء االخاصة بأسماء 
االجددیيدد. ووفي نفسس االووقتت٬، یيتعیينن علیيكك االحدد منن ااستخدداامم  DNSرراامج االمستخددمة في االنظظامم وویيتمم ااستبدداالھه باسمم االاسمم االخاصص االقددیيمم مووجوودد في كافة االب

االأسماء االقصیيررةة غیيرر االمؤؤھھھهلة في قوواائمم االبحثث.  

تحددیيدد كافة االتططبیيقاتت في كما أأنن االمررااقبة االتي تمم االبددء فیيھها أأعلاهه ذذااتت أأھھھهمیية ااستثنائیية في ھھھهذذهه االخططووةة. وومنن غیيرر االمتحملل أأنن تكوونن لكك االقددررةة على 
كلل كافة االأنظظمة االتي تحتوويي على أأسماء خاصة قددیيمة مضمنة فیيھها. ووعووضًا عنن ذذلكك٬، یيجبب االررجووعع إإلى نظظامم االمررااقبة بعدد إإجررااء االتغیيیيررااتت على 

نظظامم للتعررفف على ما إإذذاا كانن االنظظامم لا یيززاالل یيصددرر ططلباتت للأسماء االخاصة االقددیيمة أأمم لا.  

ظظمم بعضض تططبیيقاتت االاستھهلالل عندد تشغیيلھها للمررةة االأوولى. ووقدد یيكوونن لھهذذهه االتططبیيقاتت أأسماء نظظامم مضمنة فیيھها٬، كما أأنن االعثوورر ووتستخددمم االعددیيدد منن االن
االجددیيدد٬، أأعدد تشغیيلل االنظظامم  DNSعلى كلل ھھھهذذاا قدد یيكوونن صعبًا. ووبعدد تغیيیيرر كافة االأسماء في أأيي نظظامم منن االأسماء االخاصة االقددیيمة إإلى أأسماء 

ررااقبة لمررااقبة عملیياتت االبحثث عنن االأسماء. فإذذاا كانن االنظظامم یيبحثث عنن أأيي منن االأسماء االخاصة االقددیيمة٬، یيتعیينن علیيكك تحددیيدد ووااستخددمم بررنامج االم
إإجررااء االبررنامج االمتسببب في ذذلكك االططلبب ووتغیيیيررهه لاستخدداامم االأسماء االجددیيددةة. ووقدد تستغررقق ھھھهذذهه االعملیية عددمم مررااتت منن إإعاددةة تشغیيلل االنظظامم منن أأجلل 

امم بشكلل صحیيح.تكوویينن كاملل للنظظ  

. اابددأأ االمررااقبة لاستخدداامم االأسماء االخاصة االقددیيمة في خاددمم االاسمم4.9  
نن یيتعیينن علیيكك تكوویينن خاددمم االاسمم االررسمي لددیيكك بحیيثث یيبددأأ مررااقبة كافة االططلباتت للحصوولل على أأسماء ذذااتت جذذرر قددیيمم. ووحیيثث یيتووجبب على االمستخددمیي

ناتج عنن خططووةة االمررااقبة ھھھهذذهه قدد لا یيكوونن كبیيرًراا للغایية٬، ووإإذذاا كانن كذذلكك٬، فسیيتعیينن علیيكك تكرراارر لددیيكك عددمم ااستخدداامم ھھھهذذهه االأسماء بعدد ذذلكك٬، فإنن االسجلل اال
بعضض االخططووااتت أأعلاهه لبعضض االأنظظمة االعاملة على شبكتكك.  

. قمم بإعدداادد مررااقبة ططوویيلة االأجلل بحددوودد خاررجیية لمررااقبة االأسماء االخاصة االقددیيمة4.10  
غلبیية كبیيررةة منن االاستخددااماتت للأسماء االخاصة االقددیيمة٬، وولكنن بضعة أأنظظمة (رربما أأساسیية) قدد لا یيجبب أأنن تكوونن االخططووااتت االسابقة قدد عثررتت على أأ

إإضافة تززاالل مستخددمة للأسماء االخاصة االقددیيمة٬، لكنن رربما یيكوونن ذذلكك في االناددرر فقطط. ووأأحدد االططررقق للتعررفف على ھھھهذذهه االاستعلاماتت االخاصة بالاسمم ھھھهوو 
االشبكة االخاصة بكك منن أأجلل االبحثث عنن أأیية ططلباتت تكوونن متسرربة. وویيجبب أأنن تكوونن لھهذذهه االقووااعدد أأوولوویية قووااعدد إإلى كافة جددرراانن االحمایية عندد حافة 

ذذلكك عالیية مررتبططة بھها وویيجبب تكوویينھها منن أأجلل ااستخررااجج إإشعاررااتت بالأحددااثث بحیيثث یيتمم تنبیيھه فرریيقق تقنیية االمعلووماتت على االفوورر. وویيمكنكك عووضًا عنن 
لحمایية٬، إإلا أأنن االقیيامم بذذلكك قدد یينططوويي على مخاططررةة بفقددھھھها. االتنبیيھهاتت االتي یيتمم إإررسالھها عندد حددووثث االططلبب االعثوورر على ھھھهذذهه االأحددااثث في سجلاتت جدداارر اا

 سووفف تتیيح لفرریيقق االعملل ااكتشافف أأنن ھھھهذذهه االططلباتت قدد أأصبح االآنن ناددررةة. ووبعضض جددرراانن االحمایية تددعمم فقطط ھھھهذذاا االنووعع منن االقووااعدد عنن ططرریيقق إإضافة
كانن ھھھهذذاا االأمرر منططبقًا على جدداارر االحمایية لددیيكك٬، یيتعیينن علیيكك تقیيیيمم ما إإذذاا كانتت فائددةة االعثوورر على ططلباتت مبعثررةة میيززااتت إإضافیية بتكلفة إإضافیية؛ فإذذاا 

یيستحقق االتكلفة االإضافیية أأمم لا.  

. قمم بتغیيیيرر كافة االأسماء منن االجذذرر االقددیيمم للإشاررةة إإلى عنوواانن غیيرر عاملل4.11  
اعلیية للتأكدد منن أأنھهمم قدد تووقفوواا عنن ااستخدداامم االأسماء االخاصة االقددیيمم قبلل االتخلصص منھها ھھھهوو جعلل بعدد إإتمامم االمستخددمیينن لتددرریيبھهمم٬، فإنن االططرریيقق االأكثرر ف

ء كافة االأسماء االخاصة االقددیيمة تشیيرر إإلى خاددمم قمتت أأنتت بتكوویينھه بحیيثث لا یيستجیيبب لططلباتت االخددمة منن أأيي نووعع. كما یيساعدد ذذلكك أأیيضًا في إإخلا
مم االقددیيمة وولكنن لمم یيتمم االتعررفف علیيھها في االخططووااتت االسابقة.ووتنظظیيفف أأیية أأنظظمة لا تززاالل تستخددمم مساحة االاس  

مًا وویيجبب أأنن یيكوونن االعنوواانن االمشارر إإلیيھه خاددمًا معتمدًداا بعددمم تشغیيلل أأيي خددماتت. ووبالقیيامم بذذلكك٬، لا تووجدد أأيي فررصة في حصوولل أأيي نظظامم یيستخددمم ااس
ة للتعررفف علیيھها بسھهوولة أأوو فھهمھها عنن ططرریيقق االمستخددمیينن؛ ووكجززء خاصًا قددیيمًا على معلووماتت ھھھهائلة ووھھھهذذهه االتططبیيقاتت سووفف تعلنن عنن االأخططاء االقابل
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٬، فإنن منن تددرریيبب االووعي٬، یيمكنكك االتووصیية بأنن یيبلغ االمستخددموونن عنن كافة االأخططاء منن ھھھهذذاا االنووعع إإلى فرریيقق تقنیية االمعلووماتت. وومع تنفیيذذ ھھھهذذهه االخططووةة
(االمشارر إإلیيھها أأعلاهه) یيجبب تحددیيثھها ددوومًا بالتغیيیيررااتت. نظظامم االمررااقبة االذذيي یيقوومم على فحصص االتكافؤؤ بیينن االأسماء االقددیيمة وواالجددیيددةة  

وویيجبب تغیيیيرر االأسماء كلٌل على حددةة٬، وورربما یيكوونن ذذلكك خلالل بضعة ساعاتت على االأقلل بیينن كلل تغیيیيرر أأوو مجمووعة منن االتغیيیيررااتت. وومنن االمحتملل أأنن 
ى مررااحلل سووفف یيساعدد على مووااززنة حموولة االمكالماتت مع بددء تتسببب ھھھهذذهه االخططووةة في ااتصالاتت بإددااررةة تقنیية االمعلووماتت٬، لذذلكك فإنن تقسیيمم االتغیيیيررااتت عل

االأسماء االتي لا تززاالل قیيدد االاستخدداامم في االتووقفف عنن االعملل.  

. إإذذاا تمم إإصدداارر شھهاددااتت لأيي مضیيفیينن بمووجبب االأسماء االخاصة االقددیيمة٬، فقمم بإلغائھها4.12  
صاددررةة لأيي منن االخووااددمم في شبكتكك باستخدداامم االأسماء االخاصة االقددیيمة٬، فیيجبب إإلغاء ھھھهذذهه  SSL/TLSإإذذاا كانتت االمؤؤسسة االخاصة بكك لددیيھها شھهاددااتت 

االشھهاددااتت. ووھھھهذذاا منن االسھهلل االقیيامم بھه إإذذاا كانن مؤؤسستكك تعملل بصفتھها جھهة االتررخیيصص االخاصة بھها. ووإإذذاا ااستخددمتت جھهة تررخیيصص تجارریية لإصدداارر 
االأخررىى متططلباتت مختلفة لھهذذهه  CAلغاء االططلباتت؛ ووقدد یيكوونن لددىى جھهاتت االتررخیيصص لإ CAاالشھهاددااتت لمساحة ااسمم خاصة٬، فیيتعیينن علیيكك تحددیيدد عملیية 

االططلباتت.   

. عملیياتت االتشغیيلل ططوویيلة االأجلل باستخدداامم االاسمم االجددیيدد4.13  
یيلل خاددمم لاحظظ أأنن االاسمم االخاصص االقددیيمم وواالنططاقاتت االمنددررجة تحتھه لا تززاالل تتلقى االخددمة٬، ووسووفف تووااصلل حصوولھها على االخددمة ططالما أأنكك تقوومم بتشغ

تمم االاسمم. وولا یيووجدد أأيي سببب یيددعوو للتخلصص منھها٬، ووفي االعددیيدد منن االأنظظمة مثلل االددلیيلل االنشطط٬، قدد یيكوونن منن االصعبب االتخلصص منن االاسمم االأوولل االذذيي 
تكوویينھه في االنظظامم.  

ة للاسمم االخاصص االقددیيمم في االأنظظمة ووھھھهناكك بالفعلل سببب ووجیيھه في ترركك االاسمم ھھھهناكك: حیيثث یيتیيح لكك ذذلكك إإمكانیية تحددیيدد ما إإذذاا كانتت ھھھهناكك أأیية آآثارر متبقیي
االخاصص تشیيرر إإلى مضیيفف لا تعملل بھه خددماتت٬، فیيمكنكك  TLDعلى االشبكة االخاصة بكك. ووططالما أأنن كافة االعناوویينن االمررتبططة بكافة االأسماء قیيدد نططاقق 

اناتت إإلى ذذلكك االخاددمم) للووقووفف على ااستخدداامم كلل منن االسجلاتت منن خاددمم االاسمم (ووللحصوولل على مززیيدد منن االفائددةة٬، نظظامم یيقوومم بتسجیيلل كافة مرروورر االبیي
مددىى ددقتكك في االتخلصص منن االاسمم االخاصص االقددیيمم.  
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. خططووااتت لتخفیيفف حالاتت تضارربب االأسماء االمررتبططة بقوواائمم 5
االبحثث  

سماء للحدد بمووثووقیية منن االمشكلاتت االمررتبططة بحالاتت تضارربب االأسماء بسببب قوواائمم االبحثث٬، یيتعیينن على االأنظظمة أأنن تغیيرر االططررقة االتي تستخددمم بھها أأ
االنططاقاتت. ووقدد یيكوونن منن االمفیيدد إإعدداادد االمستخددمیينن مقددمًا عنن ططرریيقق تغیيیيرر االإشعاررااتت٬، ووبرراامج االتووعیية وواالتددرریيبب.  

 لاحظظ أأنھه إإذذاا كنتت تقوومم بعملیية االإددااررةة االمرركززیية بالفعلل٬، فقدد تكوونن ھھھهذذهه االإجررااءااتت أأقلل صعووبة مما قدد تتصوورر. وواالعددیيدد منن االأشخاصص االذذیينن
ئمم االبحثث یيعلموونن أأنھه بإمكانھهمم كتابة االأسماء بالكاملل إإذذاا لززمم االأمرر (كما لوو كانوواا یيددخلوونن على خاددمم منن خاررجج االشبكة یيستخددموونن في االعاددةة قوواا

االخاصة بالمؤؤسسة)٬، ووسووفف یيكوونوونن بحاجة إإلى تددرریيبب أأقلل ممنن یيفھهموونن فقطط االأسماء االقصیيررةة االمؤؤھھھهلة.  

. ررااقبب االططلباتت االووااررددةة إإلى خاددمم االاسمم5.1  
االمشكلاتت االتي تحددثث بسببب قوواائمم االبحثث٬، یيتعیينن علیيكك معررفة كافة أأجھهززةة االكمبیيووترر٬، وومعددااتت االشبكاتت٬، ووأأیية أأنظظمة أأخررىى تستخددمم  لكي یيتمم االحدد منن

قوواائمم االبحثث في أأيي ططلبب. ووكافة االأجھهززةة االتي تستخددمم قوواائمم االبحثث بططرریيقق تلقائیية سووفف تكوونن بحاجة إإلى تحددیيثث.  

ااقبة ووتررقیيمم االأنظظمة:ووفیيما یيلي ثلاثث ططررقق شائعة لأددااء ھھھهذذهه االمرر  

• خاددمم االاسمم االمتكرررر (مثلل االددلیيلل االنشطط) قدد یيحتوويي على میيززةة تسجیيلل٬، وویيمكنكك تشغیيلل میيززةة االتشغیيلل للحصوولل على تفاصیيلل كافة  
االاستعلاماتت ذذااتت االأسماء االقصیيررةة غیيرر االمؤؤھھھهلة.   

• نن كافة االأسماء ووتسجیيلھها. ووقدد لا یيكوونن ذذلكك بنفسس كما یيمكنن أأیيضًا تكوویينن االعددیيدد منن جددرراانن االحمایية االحددیيثة للتعررفف على االاستعلاماتت ع 
یيمكنن فاعلیية االتسجیيلل منن نظظامم االتسمیية نفسھه٬، ووذذلكك ااستنادًداا إإلى تقسیيمم شبكتكك. على سبیيلل االمثالل٬، إإذذاا لمم یيجتازز أأيي ااستعلامم جدداارر حمایية٬، فلا 

لجدداارر االحمایية االتعررفف على االاستعلامم٬، ووسووفف یيتمم تفوویيتھه على ھھھهذذاا االنحوو.  

• . ووعلى االررغمم منن Wiresharkخدداامم أأيي مما سبقق٬، فیيمكنن مررااقبة خاددمم االاسمم باستخدداامم بررنامج لالتقاطط االحززمم مثلل بررنامج ووإإذذاا تعذذرر ااست 
ذذلكك٬، تتططلبب ھھھهذذهه االططرریيقة أأنن تتمم معالجة االبیياناتت االمجمعة باستخدداامم بررنامج ووذذلكك منن أأجلل االعثوورر على االاستعلاماتت للأسماء االقصیيررةة غیيرر 

االمؤؤھھھهلة فقطط.  

االخططووةة یيمكنن أأنن تؤؤدديي إإلى نتائج مرربكة. ووتحتوويي أأجھهززةة مثلل أأجھهززةة االكمبیيووترر وواالھهووااتفف على تططبیيقاتت یيقوومم االمستخددموونن بكتابة أأسماء  لاحظظ أأنن ھھھهذذهه
ططووةة٬، فیيھها؛ ووسووفف تظظھهرر ھھھهذذهه االأجھهززةة في االاستططلاعع حتى ووإإنن لمم تكنن ھھھهناكك أأیية إإصددااررااتت مخززنة للأسماء االقصیيررةة غیيرر االمؤؤھھھهلة. ووبالنسبة لھهذذهه االخ

ضرروورريي فقطط معررفة كافة االأماكنن في االشبكة االخاصة بكك حیيثث یيجرريي تخززیينن االأسماء االقصیيررةة غیيرر االمؤؤھھھهلة أأوو ااستخدداامھها للتططبیيقاتت.منن اال  

. قمم بإنشاء قائمة لكلل نظظامم یيستخددمم االأسماء االقصیيررةة غیيرر االمؤؤھھھهلة بططرریيقة تلقائیية5.2  
ذذاا االملخصص عباررةة عنن قائمة تضمم كافة االأجھهززةة ووكافة االأسماء االقصیيررةة أأنتت بحاجة إإلى ملخصص للسجلاتت منن االخططووةة االسابقة. وویيجبب أأنن یيكوونن ھھھه

علامم غیيرر االمؤؤھھھهلة االتي یيجرريي االاستعلامم عنھها وولیيسس كلل مثالل على جھهازز یيجرريي ااستعلامًا. وواالسببب ووررااء حاجتكك إإلى كافة االأسماء االتي یيجرريي االاست
تعیينن ضبططھها. وویيصبح ھھھهذذاا االملخصص ھھھهوو بیيانن االجرردد للأجھهززةة االتي یيتعیينن عنھها ھھھهوو أأنن بعضض االأجھهززةة سووفف یيكوونن بھها االعددیيدد منن االتططبیيقاتت االتي یي

تغیيیيررھھھها.  

. ددرّربب االمستخددمیينن وومددیيرريي االأنظظمة على ااستخدداامم أأسماء االنططاقاتت االمؤؤھھھهلة بالكاملل 5.3
FQDN  

لى مستووىى االنظظامم أأوو تكوویينن لتططبیيقق بالإضافة إإلى تغیيیيرر االأنظظمة االتي یيتمم إإددخالل االأسماء االقصیيررةة غیيرر االمؤؤھھھهلة في أأيي تكوویينن (سووااء كانن تكوویينًا ع
ستخددمم فرردديي)٬، یيتعیينن علیيكك تغیيیيرر االططررقق االتي یيررىى االمستخددموونن أأنھها تحملھهمم على االتغیيیيرر منن ااستخدداامم االأسماء االمختصررةة إإلى االأسماء االكاملة. وواا

فع مستووىى االووعي ووددعمم مستووىى االقبوولل.االتفسیيررااتت االخاصة بالعووااقبب غیيرر االمقصووددةة أأوو غیيرر االمررغووبة وواالتي یيمكنن أأنن تؤؤثرر على مؤؤسستكك منن أأجلل رر  
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FQDN. قمم بتغیيیيرر كلل نظظامم متضرررر إإلى ااستخدداامم أأسماء االنططاقاتت االمؤؤھھھهلة بالكاملل 5.4  
االمقابلة لھها على أأساسس كلل نظظامم على حددةة. ووكلل مثالل على االاسمم  FQDNااستبددلل االأسماء االقصیيررةة غیيرر االمؤؤھھھهلة بأسماء االنططاقاتت االمؤؤھھھهلة بالكاملل 

االقصیيرر غیيرر االمؤؤھھھهلل االمووجوودد في كافة االبرراامج االمستخددمة في االنظظامم یيجبب ااستبدداالھه باسمم االنططاقق االكاملل.  

االقددررةة على تحددیيدد كافة االتططبیيقاتت في  كما أأنن االمررااقبة االتي تمم االبددء فیيھها أأعلاهه ذذااتت أأھھھهمیية ااستثنائیية في ھھھهذذهه االخططووةة. وومنن غیيرر االمتحملل أأنن تكوونن لكك
كافة االأنظظمة االتي یيجرريي تغیيیيررھھھها ووتحتوويي على أأسماء قصیيررةة غیيرر مؤؤھھھهلة مضمنة فیيھها. ووعووضًا عنن ذذلكك٬، یيجبب االررجووعع إإلى نظظامم االمررااقبة بعدد 

االمؤؤھھھهلة أأمم لا.إإجررااء االتغیيیيررااتت على كلل نظظامم للتعررفف على ما إإذذاا كانن االنظظامم لا یيززاالل یيصددرر ططلباتت للأسماء االقصیيررةة غیيرر   

ثث مضمنة ووتستخددمم االعددیيدد منن االنظظمم بعضض تططبیيقاتت االاستھهلالل عندد تشغیيلھها للمررةة االأوولى. ووقدد یيكوونن لھهذذهه االتططبیيقاتت أأسماء نظظامم تعتمدد على قوواائمم بح
٬، أأعدد FQDNؤؤھھھهلة بالكاملل فیيھها٬، كما أأنن االعثوورر على كلل ھھھهذذاا قدد یيكوونن صعبًا. ووبعدد تغیيیيرر كافة االأسماء في أأيي نظظامم لاستخدداامم أأسماء االنططاقاتت االم

لة٬، یيتعیينن تشغیيلل االنظظامم ووااستخددمم بررنامج االمررااقبة لمررااقبة عملیياتت االبحثث عنن االأسماء. فإذذاا كانن االنظظامم یيبحثث عنن أأيي منن االأسماء االقصیيررةة غیيرر االمؤؤھھھه
تستغررقق ھھھهذذهه االعملیية عددمم مررااتت منن  . ووقددFQDNعلیيكك تحددیيدد االبررنامج االمتسببب في ذذلكك االططلبب ووتغیيیيررهه لاستخدداامم أأسماء االنططاقاتت االمؤؤھھھهلة بالكاملل 

إإعاددةة تشغیيلل االنظظامم منن أأجلل إإجررااء تكوویينن كاملل للنظظامم بشكلل صحیيح.  

. أأووقفف تشغیيلل قوواائمم االبحثث في برراامج حلل االأسماء االمشترركة5.5  
لشخصي٬، ووأأجھهززةة االشبكة٬، ھھھهذذهه ھھھهي االنقططة االتي یيصبح فیيھها االتحوولل منن االأسماء االقصیيررةة غیيرر االمؤؤھھھهلة ووااقعًا لكافة االأنظظمة (أأجھهززةة االكمبیيووترر اا

خررىى٬، مثلل وواالططابعاتت٬، ووما إإلى ذذلكك) على االشبكة. ووقدد تووجدد قوواائمم االبحثث في أأيي منن االأنظظمة االتي تقوومم بحلل االأسماء أأوو االتي تخددمم تكوویينًا لأنظظمة أأ
حمایية أأوو أأجھهززةة شبكاتت أأخررىى.  . ووغالبًا ما تكوونن ھھھهذذهه االأنظظمة عباررةة عنن خووااددمم ااسمم قائمة بذذااتھها٬، لكنن یيمكنن أأنن تكوونن أأیيضًا جددررااننDHCPخاددمم 

رر ووبصررفف االنظظرر عنن نووعع االنظظامم٬، یيجبب إإیيقافف تشغیيلل قوواائمم االبحثث على كلل منھها منن أأجلل منع االمستخددمیينن منن محاوولة ااستخدداامم االأسماء االقصیيررةة غیي
االمؤؤھھھهلة ددااخلل مساحة ااسمم محددددةة.  

. اابددأأ االمررااقبة لاستخدداامم االأسماء االقصیيررةة غیيرر االمؤؤھھھهلة في خووااددمم االاسمم5.6  
تت یيتعیينن علیيكك تكوویينن خاددمم االاسمم االخاصص بكك بحیيثث یيبددأأ مررااقبة كافة االططلباتت للحصوولل على االأسماء االتي یيجبب أأنن تستخددمم قوواائمم االبحثث. ووإإذذاا قم
لا  بتقددیيمم إإشعارر مسبقق ووتددرریيبب٬، یيتووجبب على االمستخددمیينن لددیيكك عددمم ااستخدداامم ھھھهذذهه االأسماء بعدد ذذلكك٬، فإنن االسجلل االناتج عنن خططووةة االمررااقبة ھھھهذذهه قدد

یيكوونن كبیيرًراا للغایية٬، ووإإذذاا كانن كذذلكك٬، فقدد یيتعیينن علیيكك تكرراارر بعضض االخططووااتت أأعلاهه لبعضض االأنظظمة االعاملة على شبكتكك.  

. قمم بإعدداادد مررااقبة ططوویيلة االأجلل بحددوودد خاررجیية لمررااقبة االأسماء االقصیيررةة غیيرر 5.7
االمؤؤھھھهلة  

لأسماء االقصیيررةة غیيرر االمؤؤھھھهلة٬، وولكنن بضعة أأنظظمة (رربما أأساسیية) قدد لا یيجبب أأنن تكوونن االخططووااتت االسابقة قدد عثررتت على أأغلبیية كبیيررةة منن ااستخددااماتت اا
 تززاالل مستخددمة للأسماء االخاصة االقددیيمة٬، لكنن رربما یيكوونن ذذلكك في االناددرر فقطط. ووأأفضلل ططرریيقة للتعررفف على ھھھهذذهه االاستعلاماتت االخاصة بالاسمم ھھھهوو

لل االبحثث عنن أأیية ططلباتت تكوونن متسرربة. وویيجبب أأنن تكوونن لھهذذهه االقووااعدد إإضافة قووااعدد إإلى كافة جددرراانن االحمایية عندد حافة االشبكة االخاصة بكك منن أأج
ضًا عنن أأوولوویية عالیية مررتبططة بھها وویيجبب تكوویينھها منن أأجلل ااستخررااجج إإشعاررااتت بالأحددااثث بحیيثث یيتمم تنبیيھه فرریيقق تقنیية االمعلووماتت على االفوورر. وویيمكنكك عوو

بذذلكك قدد یينططوويي على مخاططررةة بفقددھھھها. االتنبیيھهاتت االتي یيتمم إإررسالھها عندد حددووثث ذذلكك االعثوورر على ھھھهذذهه االأحددااثث في سجلاتت جدداارر االحمایية٬، إإلا أأنن االقیيامم 
 االططلبب سووفف تتیيح لفرریيقق االعملل ااكتشافف أأنن ھھھهذذهه االططلباتت قدد أأصبح االآنن ناددررةة. ووبعضض جددرراانن االحمایية تددعمم فقطط ھھھهذذاا االنووعع منن االقووااعدد عنن ططرریيقق

على جدداارر االحمایية لددیيكك٬، یيتعیينن علیيكك تقیيیيمم ما إإذذاا كانتت فائددةة االعثوورر على ططلباتت إإضافة میيززااتت إإضافیية بتكلفة إإضافیية؛ فإذذاا كانن ھھھهذذاا االأمرر منططبقًا 
مبعثررةة یيستحقق االتكلفة االإضافیية أأمم لا.  
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االجددیيددةة gTLD. االكشفف عنن تضارربب االأسماء في نططاقاتت 6  
ةة االمنظظماتت للكشفف عندد االتي یيتمم تفوویيضھها حددیيثًا في منططقة االجذذرر بمساعدد gTLDأأنن تقوومم نططاقاتت  ٬ICANN، تططلبب 2014أأغسططسس  18منذذ 

یيوومًا٬، على االأررجح٬،  90االجددیيددةة. ھھھهذذهه االمساعددةة سووفف تستمرر لمددةة  TLDاالعالمیية للأسماء االتي تقع تحتت نططاقاتت  DNSتسرریيبب االاستفساررااتت إإلى 
أأخررىى  TLDاقاتت االجددیيددةة مثلل أأيي نطط gTLDاالجددیيددةة في منططقة االجذذرر. بعدد ذذلكك٬، سووفف تتصررفف  gTLDفي االأیيامم االأوولى االتي تكوونن فیيھها نططاقاتت 

في منططقة االجذذرر. تقددمم االمساعددةة منن خلالل خددمة "االانقططاعع االخاضع للررقابة" االمووضح في ھھھهذذاا االقسمم.  

االعالمیية االقیيامم بذذلكك قبلل  DNSبووضووحح٬، یيجبب على االمنظظمة االتي تحتاجج إإلى تخفیيفف تضارربب االأسماء بیينن مساحة االاسمم االخاصة لددیيھها وونططاقاتت 
یيوومًا ھھھهذذهه. (ووھھھهذذاا یينططبقق بصفة خاصة على االمنظظماتت االتي تختارر  90االمقابلة االجددیيددةة لمنططقة االجذذرر: لا یينبغي االانتظظارر لفتررةة االـ TLDددخوولل نططاقاتت 

منن حررفیينن لأسمائھهمم٬، لأنن ھھھهذذهه االأسماء لیيستت مططلووبة لإجررااء اانقططاعع خاضع للررقابة.) وویيھهددفف االانقططاعع االخاضع للررقابة لیيكوونن  TLDنططاقاتت 
في تقددیيمم إإجاباتت "حقیيقیية" للاستفساررااتت. TLDللمنظظمة بأنھها تحتاجج بسررعة إإلى تنفیيذذ تخفیيفف قبلل بددء نططاقاتت  االتحذذیيرر االأخیيرر  

ي یيصفف ھھھهذذاا االقسمم كیيفف یيتمم تنفیيذذ االانقططاعع االخاضع للررقابة على خاددمم االاسمم االمخوولل٬، ووكیيفف یيبددوو في االإجاباتت على االاستفساررااتت. كما أأنھه یيعطط
ساحاتت خاصة للأسماء لتحددیيدد ما إإذذاا كانتت االتغیيیيررااتت االتشغیيلیية االتي یيررااقبوونھها ھھھهي نتیيجة االانقططاعع االخاضع للررقابة٬، االمشووررةة للمنظظماتت االتي لددیيھها م

ووإإذذاا كانن االأمرر كذذلكك٬، ما االذذيي یيجبب االقیيامم بھه حیيالل ھھھهذذهه االتغیيیيررااتت.  

ووصفف االانقططاعع االخاضع للررقابة 6.1  
مصممة  2014أأغسططسس  18االجددیيددةة االمضافة إإلى منططقة االجذذرر بعدد  gTLDsلنططاقاتت  ICANNخددمة االانقططاعع االخاضع للتحكمم االتي تططلبھها 

 DNSاالعالمي. حالیًيا٬، عنددما یيتسرربب ططلبب  DNSلتسببب اانقططاعع للأجھهززةة االتي یيتسرربب ططلبھها لأسماء االنططاقاتت في مساحاتت االأسماء االخاصة إإلى 
منن  RCODEى عددمم ووجوودد االنططاقق. (منن االناحیية االفنیية٬، ھھھهذذاا حقلل االعالمي٬، تررسلل خووااددمم ااسمم االجذذرر مررةة أأخررىى رردًداا مع ررمزز یيشیيرر إإل DNSھھھهذذاا إإلى 

".)٬NXDOMAIN، وواالمعررفف لمساعددةة االذذااكررةة لیيكوونن رردد "3عنوواانن االاستجابة االمعیينن إإلى قیيمة   

لكنن في االرردد٬، لا یيحتوويي االرردد على إإشاررةة خططأ لأيي خططأ٬، وو NXDOMAINخلالل فتررةة خددمة االنططاقق االخاضعة للررقابة٬، بددلاً منن االحصوولل على خططأ 
فف یيكوونن بددلاً منن ذذلكك یيحتوويي على االبیياناتت االتي لددیيھها أأعلى فررصة لملاحظظتھها منن قبلل االنظظامم االذذيي أأررسلل االططلبب. فمنن االمستحیيلل تصمیيمم االرردد االذذيي سوو

ة بتكلیيفف . وومع ذذلكك٬، فإنن االانقططاعع االخاضع للررقابDNSملاحظًظا دداائمًا لأنن ھھھهناكك االعددیيدد منن االأنووااعع االمختلفة منن االبررمجیياتت االتي تصنع ططلباتت 
ICANN ٬، سووفف یيكوونن ملاحظًظا على االأنظظمة مع االتسجیيلل االكافي للأخططاء٬، ووعلى االشبكاتت حیيثث حرركة مررووررDNS  یيمكنن ملاحظظتھها منن قبلل

مسؤؤوولي االشبكة.  

بھها. بططرریيقة یيمكنن االتنبؤؤ  DNSاالعاملة في مجالل االانقططاعع االخاضع للمررااقبة إإلى مجمووعة ووااسعة منن ااستفساررااتت  gTLDسووفف تستجیيبب نططاقاتت 
.DNSكیيفیية مررااقبة سلووكیياتت االأنظظمة االتي تحصلل على ررددوودد بالانقططاعع االخاضع للمررااقبة لاستفساررااتت اانقططاعع  6.2یيشررحح االقسمم   

• االمصاحبة لاسمم االمجالل. تأتي ھھھهذذهه االاستفساررااتت ٬IPv4، ووھھھهوو٬، لعناوویينن "Aاالأكثرر شیيووعًا ھھھهوو لسجلاتت " DNSإإلى حدد بعیيدد فإنن ااستعلامم  
. ھھھهذذاا االعنوواانن ھھھهوو عنوواانن االاستررجاعع للمضیيفف االذذيي أأررسلل االاستعلامم٬، بحیيثث إإذذاا كانن االتططبیيقق 127.0.53.53نن م IPv4دداائمًا مع عنوواانن 

یيستخددمم ھھھهذذاا االعنوواانن لبددء أأيي نووعع منن االاتصالل٬، سووفف یيررسلل ھھھهذذهه االررسالة إإلى نفسھه. ھھھهذذاا٬، بططبیيعة االحالل٬، منن االمحتملل أأنن یيفشلل٬، لأنن جمیيع 
ا تنوويي ااستخدداامم االعنوواانن في االرردد على ااتصالل ملقمم آآخرر.تقرریيبً  DNSاالبرراامج االتي تقوومم بعملیياتت بحثث   

• ". فیيما یيتعلقق بخددمة TXTھھھهوو عنن االسجلاتت االتي تحتوويي على نصص٬، وواالمعررووفف باسمم "سجلاتت  DNSااستفسارر آآخرر أأكثرر شیيووعًا لـ  
أأنظظرر . nattentio-­‐immediate-­‐needs-­‐dns-­‐yourدداائمًا نفسس االسلسلة " TXTاالانقططاعع االخاضع للررقابة٬، سیيكوونن رردد سجلل 
https://icann.org/namecollision.إإنن االنظظامم االذذيي یيعررضض سجلاتت االنصص ھھھهذذهه یيعططي االمشاھھھهدد معلووماتت بشأنن تضارربب االأسماء ."  

• ٬، فإنن خددمة االانقططاعع االخاضع (MXاالخاصة بخددمة االبرریيدد (منن االناحیية االفنیية٬، لتباددلل االبرریيدد أأوو سجلاتت  DNSللاستعلاماتت بشأنن  
في ططلبب  TLD>" ھھھهي TLD>٬، حیيثث "<attention-­‐immediate-­‐needs-­‐dns-­‐your.> .TLD االنططاققللسیيططررةة سووفف ترردد باسمم 

DNSقدد یيكوونن ااسمم االنططاقق ھھھهذذاا مشاھھھهدًداا في ررددوودد االخططأ منن عمیيلل االبرریيدد أأوو خاددمم االبرریيدد. االنظظرر في عناوویينن ااسمم االنططاقق .  
attention-­‐immediate-­‐needs-­‐dns-­‐your.> .TLD 127.0.53.53>٬، سووفف یيعوودد.  

• )مع ااسمم االنططاققSRVرردد خددمة االانقططاعع االخاضع للمررااقبة على االاستفساررااتت لسجلاتت خددمة (سووفف ت   
attention-­‐immediate-­‐needs-­‐dns-­‐your. االاستفساررااتت عنن سجلاتت .SRV  لیيستت شائعة مثلل تلكك لعناوویيننIPv4 ٬، ووسجلاتت

ئلل االفوورریية وونقلل االصووتت.االنصص٬، ووأأسماء ملقمم االبرریيدد٬، وولكنن أأصبحتت أأكثرر شیيووعًا لأحددثث االتططبیيقاتت مثلل االررسا  
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ووقدد یيكوونن لھها أأیيضًا خددمة االانقططاعع االخاضع للررقابة لمجمووعة فررعیية منن نططاقاتت  2014أأغسططسس  18إإلى منططقة االجذذرر قبلل  gTLDتمتت إإضافة 
االمذذكووررةة أأعلاهه.  . االسجلاتت االتي تمم إإررجاعھها في االانقططاعع االخاضع للررقابة لھهذذهه االأسماء متططابقق مع االسجلاتتTLDاالمستووىى االثاني االممكنة في 

.SLDیيوومًا لـ ٬90، وورربما تصبح تلكك االأسماء نشططة بعدد اانقططاعع خاضع للررقابة لمددةة TLDمنن  SLDأأنن یيتمم حظظرر بعضًا منن  ICANNططلبتت   

ملاحظظة االانقططاعع االخاضع للررقابة 6.2  
االانقططاعع االخاضع للررقابة سیيعملل بووضووحح بشكلل مختلفف عما كانن  منن االمھهمم أأنن نلاحظظ أأنھه لا یيووجدد ھھھهناكك ما یيضمنن أأنن االتططبیيقق االذذيي یيتلقى ااستجابةمنن

نأملل علیيھه قبلل االانقططاعع االخاضع للررقابة. وومع ذذلكك٬، فمنن االمحتملل جدًداا أأنن یيتصررفف االتططبیيقق بشكلل مختلفف٬، ووسووفف یيكوونن االفررقق على االأررجح إإخفاقًا٬، 
ذذلكك إإلى مسؤؤوولل ھھھهذذاا االنظظامم االمكلفف بالتعاملل مع ھھھهذذاا.إإذذاا كانتت ررسالة أأنن یيكوونن للفشلل ررسائلل االخططأ االمررتبططة بھه ووأأنن یيقددمم مستخددمم االتططبیيقتقرریيرًراا ب

٬، فھهذذاا مؤؤشرر قوويي جدًداا على أأنن االخططأ یيررجع إإلى االبررنامج االذذيي یيستخددمم االاسمم منن مساحة االاسمم IPv4127.0.53.53االخططأ تحتوويي على عنوواانن 
االخاصص االذذيي تسرربب إإلى االإنتررنتت االعامم.  

على  NXDOMAINاضع للررقابة عنددما یيبددأأ االبررنامج االذذيي كانن یيحصلل في ووقتت سابقق على ررددوودد تظظھهرر االأخططاء بسببب خددمة االانقططاعع االخ
االجددیيددةة مع  gTLDاالاستفساررااتت٬، في االحصوولل على االررددوودد االفعلیية. ووبططبیيعة االحالل٬، فإنن ھھھهذذهه االأخططاء سووفف تظظھهرر في ووقتت لاحقق عنددما تستجیيبب 

. خلالل ذذلكك االووقتت٬، فإنن االأخططاء ICANNیيوومًا فقطط بتكلیيفف منن  90االخاضع للررقابة لمددةة  االبیياناتت االحقیيقیية٬، وومنن االمررجح أأنن تستمرر خددمة االانقططاعع
 immediate-­‐needs-­‐dns-­‐your‐­-٬، االنصص "127.0.53.53منن  IPv4تكوونن أأكثرر ووضووحًا بسببب ررسائلل االخططأ االتي تحتوويي على عنوواانن 

attention أأنظظرر .https://icann.org/namecollision یيحتوويي على ""٬، أأوو ااسمم االنططاقق االذذيي-­‐immediate-­‐needs-­‐dns-­‐your 
attention.” 	
  

االتي تحتوويي على تلكك االررددوودد.  DNSوویيمكنن ملاحظظة االانقططاعع االخاضع للررقابة في شبكة االمؤؤسسة إإذذاا قامم مسؤؤوولل االشبكة بالبحثث بنشاطط عنن ررسائلل 
االمررااقبة  یيمكنن أأنن یيتمم مثلل ھھھهذذاا االبحثث منن خلالل تبوویيبب للشبكة االصنبوورر في نقاطط االتسرربب االمناسبة٬، أأوو یيمكنن أأنن تتمم على جدداارر االحمایية. ھھھهذذاا االنووعع منن

كمبیيووترر تتسرربب ططلباتھه للأسماء في لا یيعتمدد على ررؤؤیية ررسائلل االخططأ في االكمبیيووترر االمصابب؛ بددلاً منن ذذلكك٬، یيمكنن لمسؤؤوولل االشبكة تحددیيدد أأيي 
مساحاتت االاسمم االخاصة منن شبكة االمنظظمة.  

یيجبب بغضض االنظظرر عنن كیيفیية ااكتشافف االانقططاعع االخاضع للررقابة٬، یيجبب أأنن تكوونن االنتیيجة أأنن االكمبیيووترر االذذيي یيحصلل على رردد االانقططاعع االخاضع للررقابة 
االعالمي. لا تووجدد ططرریيقة قیياسیية لتحددیيدد مثلل ھھھهذذاا االإعدداادد٬،  DNSظظمة٬، وولیيسس على على خاددمم ااسمم االمن DNSأأنن تعادد تھهیيئتھه لتلبیية لجعلل ااستفساررااتت 

عاددةة على االررغمم منن أأنن االإعدداادد ھھھهوو عاددةة جززء منن نظظامم االتشغیيلل. إإذذاا كانن االكمبیيووترر یيحصلل على إإعددااددااتت االشبكة منن ملقمم في شبكة االمنظظمة٬، تسمى 
االعالمي. DNSتذذھھھهبب إإلى خاددمم ااسمم االمنظظمة٬، وولیيسس إإلى  DNSااستفساررااتت "٬، یيحتاجج ذذلكك االملقمم إإلى تغیيیيرر إإعددااددااتھه لجعلل DHCP"خاددمم   

أأيي ملاحظظة منن حصوولل االكمبیيووترر على رردد االانقططاعع االخاضع للررقابة ھھھهوو علامة على أأنن أأجھهززةة االكمبیيووترر االأخررىى على شبكة ھھھهذذهه االمنظظمة تحصلل 
أأجھهززةة االكمبیيووترر على نفسس االشبكة٬، حتى لوو كانتت تلكك االحووااسیيبب لكافة  DNSعلیيھه أأیيضًا. یيجبب على مسؤؤوولل االنظظامم أأنن یيفحصص على االفوورر إإعددااددااتت 

یيوومًا٬، لذذلكك٬،  90لا تظظھهرر علاماتت یيمكنن ملاحظظتھها للحصوولل على إإجاباتت االانقططاعع االخاضع للررقابة. تذذكرر أأنن االانقططاعع االخاضع للررقابة یيددوومم فقطط 
حیيحة.غیيرر ص DNSھھھهناكك ووقتت محددوودد لإیيجادد أأجھهززةة االكمبیيووترر االتي تحتوويي على إإعددااددااتت   

منن ھھھهذذهه االووثیيقة یيعططي تعلیيماتت  5وو 4بالططبع٬، االقیيامم بمثلل ھھھهذذهه االتغیيیيررااتت لیيسس سووىى تخفیيفف مؤؤقتت للمشكلة االكامنة ووررااء تضارربب االاسمم. االقسمیينن 
حوولل كیيفیية جعلل االتخفیيفف دداائمم.  
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. مووجزز7  
تت االأسماء االخاصة. تتناوولل ھھھهذذهه االووثیيقة بعضًا منن لحالاتت تضارربب االأسماء إإمكانیية إإنشاء نتائج غیيرر متووقعة بالنسبة للمؤؤسساتت االتي تستخددمم مساحا

ا تلكك االنتائج االمحتملة ووتحدددد أأفضلل االمماررساتت لتغیيیيرر االططرریيقة االتي تستخددمم بھها مساحاتت االأسماء االخاصة ددااخلل االمؤؤسساتت.تصفف االووثیيقة أأیيضً 
االانقططاعع االخاضع للررقابة كووسیيلة لتحددیيدد أأیينن یيمكنن أأنن یيصبح تأثیيرر تضارربب االأسماء ووااضحًا.  

االعالمي٬، ووأأفضلل تخفیيفف  DNSفي نظظامم  TLDخاصص وواالتي تتحوولل (أأوو تحوولتت بالفعلل) إإلى TLDبالنسبة لمساحاتت االأسماء االتي ااستخددمتت نططاقق 
االعالمي. أأما بالنسبة لمساحاتت االأسماء االتي تستخددمم  DNSیيأتي في صووررةة االحدد منن مساحة ااسمم غلى مساحة ااسمم متأصلة االجذذرر في نظظامم 

مع قوواائمم االبحثث٬، یيمكنن أأنن یيأتي االتخفیيفف وواالحدد فقطط منن خلالل االحدد منن ااستخدداامم قوواائمم االبحثث. االخططووااتت االخاصة بتحقیيقق عملیياتت ااختصاررااتت االأسماء 
دد االتخفیيفف ھھھهذذهه تشملل أأیيضًا االمررااقبة ططوویيلة االأجلل في االشبكة االخاصة للتحققق منن أأنن كافة االأمثلة على االأسماء االتي قدد تسببب تضاررباتت لمم تع

االجددیيددةة یيتمم تفوویيضھها في  TLDكوونن ھھھهناكك ووسائلل للمنظظماتت للإخبارر متى سیيووااجھهوونن تضارربب االأسماء حیيثث أأنن بعضض نططاقاتت مستخددمة االآنن. سیي
منططقة االجذذرر.  

في كافة االأماكنن االتي یيجرريي  FQDNووعملیية االتخلصص االشاملة منن مشكلاتت تضارربب االأسماء تتمثلل في ااستخدداامم أأسماء االنططاقاتت االمؤؤھھھهلة بالكاملل 
االعالمي٬، فإنن ھھھهذذاا یيعني ااستخدداامم قوواائمم بحثث. ووفي االشبكاتت االتي تستخددمم  DNSسمم نططاقق. ووفي االشبكاتت االتي تستخددمم بالفعلل نظظامم فیيھها ااستخدداامم اا

االعالمي٬، وویيجبب أأنن لا تستخددمم قوواائمم االبحثث. DNSمساحة ااسمم خاصة٬، فإنن ھھھهذذاا یيعني أأنن مساحة االاسمم االخاصة یيجبب أأنن تووضع في جذذرر نظظامم   
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ااءةةاالملحقق أأ: لمززیيدد منن االقرر  
. ووتووفرر مؤؤسساتت أأخررىى مستنددااتت قدد تكوونن مفیيددةة أأیيضًا. وواالأكثرر أأھھھهمیية منن ICANNتمم تقددیيمم االمستنددااتت االتالیية بمعررفة االعددیيدد منن االمنظظماتت ددااخلل 

ذذلكك٬، ھھھهوو أأنن مووفرر برراامج خاددمم االاسمم وو/أأوو االأجھهززةة قدد تكوونن لددیيھه معلووماتت قیّيمة على مووقع االددعمم االفني االخاصص بھه على االوویيبب.  

االجددیيددةة gTLDة لبررنامج . مقددم1أأ.  
االعالمي. DNSاالجددیيددةة إإلى نظظامم  gTLDتصفف ھھھهذذهه االصفحة تارریيخ ووتنفیيذذ ووتقددمم االبررنامج لإضافة مئاتت منن نططاقاتت   

http://newgtlds.icann.org/en/about/program  

DNS. تعاررضض االأسماء في 2أأ.  
مھهمة ووضع ھھھهذذاا االتقرریيرر االمتعمقق حوولل حالاتت تضارربب االاسمم  Interisle Consulting Group, LLCإإلى مجمووعة  ICANNأأسنددتت 

غیيرر االمووجووددةة في االووقتت االحالي وواالتي تمم  TLDاالمحتملة. ووھھھهي تووفرر نظظررةة عامة على حالاتت تضارربب االأسماء٬، ووتططررحح بیياناتت حوولل نططاقاتت 
تت االتي قدد تسببھها حالاتت تضارربب االأسماء.االاستعلامم عنھها في االووقتت االحالي في خووااددمم االجذذرر٬، ووتووفرر قددرر كبیيرر منن االخلفیية حوولل االمشكلا  

http://www.icann.org/en/about/staff/security/ssr/new-gtld-collision-mitigation-05aug13-en.pdf  

االجددیيددةة gTLD. خططة إإددااررةة حالاتت االتضارربب في 3أأ.  
االجددیيددةة وومساحاتت االأسماء االخاصة. ووھھھهي  gTLD حوولل كیيفیية إإددااررةة حالاتت تضارربب االأسماء بیينن نططاقاتت ICANNھھھهذذهه ھھھهي االخططة االتي ااعتمددتھها 

. على االمقتررحاتت االمبكررةة ذذااتت االصلة بحالاتت تضارربب االأسماء في منططقة االجذذرر ICANNتشتملل أأیيضًا على االعددیيدد منن االمؤؤشررااتت للتعلیيقاتت االووااررددةة منن 
http://www.icann.org/en/groups/board/documents/resolutions-new-gtld-annex-1-07oct13-en.pdf  

. إإططارر إإددااررةة ووجوودد تضارربب االأسماء4أأ.  
 gTLDاالجددیيددةة. فھهوو یيحدددد خصووصیياتت خددمة االانقططاعع االخاضع للررقابة لنططاقاتت  gTLDیيحتوويي ھھھهذذاا االمستندد على خططة لإددااررةة تضارربب االأسماء في 

. 2014أأغسططسس  18بددءًاا منن  DNSاالتي یيتمم االتفاووضض بشأنھها في منططقة جذذرر 
http://www.icann.org/en/system/files/files/name-collision-framework-30jul14-en.pdf  

االجددیيددةة: االأسماء االتي لا تحتوويي على نقاطط ووحالاتت تضارربب االأسماء gTLD. ااھھھهتماماتت 5أأ.  
سمم االقصیيرر غیيرر االمؤؤھھھهلل وواالذذيي یيجرريي االاستعلامم قدد تقددمم قوواائمم االبحثث على االنظظمم االمختلفة نتائج مختلفة جدًداا ووذذلكك ااستنادًداا إإلى ما ھھھهوو مووجوودد في االا

ذذااتت سجلاتت االعناوویينن في قمتھها)٬، إإلا أأنن ووصفف  TLDعنھه. ترركزز ھھھهذذهه االمقالة على قوواائمم االبحثث حوولل االنططاقاتت غیيرر االمحتوویية على نقاطط (نططاقاتت 
معالجة قوواائمم االبحثث لھه قیيمتھه في االعددیيدد منن االسیياقاتت االأخررىى أأیيضًا.  

https://labs.ripe.net/Members/gih/dotless-names  

: االاستعلاماتت غیيرر االصالحة حوولل نططاقاتت في مستووىى االجذذرر لنظظامم ااسمم االنططاققSAC 045. 6أأ.  
االتي تمم االبحثث عنھها في خووااددمم االجذذرر في ززمنن  TLDأأنووااعع االاستعلاماتت عنن نططاقاتت  ICANNاالتابعة لـ  SSACیيصفف ھھھهذذاا االتقرریيرر االمقددمم منن 

كتابة ھھھهذذهه االووثیيقة.  
http://www.icann.org/en/groups/ssac/documents/sac-045-en.pdf  

لشھهاددااتت االاسمم االددااخلي SSAC: ااستشاررااتت SAC 057. 7أأ.  
متضمناتت االأمنن وواالاستقرراارر للشھهاددااتت االتي تحتوويي على أأسماء خاصة (ددااخلیية).  ICANNاالتابعة لـ  SSACیيصفف ھھھهذذاا االتقرریيرر االمقددمم منن لجنة 

االتي یيمكنن ااستغلالھها منن قبلل االمھهاجمیينن وویيمكنن أأنن تمثلل خططرًراا كبیيرًراا على خصووصیية وونززااھھھهة ااتصالاتت ووھھھهي تحدددد مماررسة منن ھھھهیيئاتت االتووثیيقق 
االإنتررنتت االآمنن.  

http://www.icann.org/en/groups/ssac/documents/sac-057-en.pdf  


