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1. Introduccion

La Corporacion para la Asignacion de Numeros y Nombres en Internet (ICANN) encomendé al panel
sobre Innovacion de la Tecnologia de los Identificadores los siguientes objetivos:

1. Desarrollar una hoja de ruta de tecnologia para el Sistema de Nombres de Dominio (DNS) y
otros identificadores.

2. Desarrollar recomendaciones de mejores practicas y sistemas de referencia.

3. Brindar pautas de tecnologia para las operaciones de la ICANN y las funciones de seguridad,
politicas y técnicas.

4. Participar con el publico y la comunidad de la ICANN en temas de tecnologia.

La seleccién del panel se realizé durante los meses de septiembre y octubre de 2013, con Paul
Mockapetris como presidente. Todos los miembros se desempefiaron a titulo personal; se mencionan
sus afiliaciones sdlo a los efectos de identificarlos:

e Jari Arkko, Presidente del Grupo de Trabajo de Ingenieria en Internet (IETF).

e Rick Boivie — Centro de Investigacion Thomas J. Watson de IBM.

e Anne-Marie Eklund-Lowinder — Gerente de Seguridad, Fundacidon de Infraestructura de
Internet.

e  Geoff Huston — Investigador Principal, Centro de Informacién de Redes para la Regién de Asiay
el Pacifico.

e James Seng — Director Ejecutivo, Zodiac Holdings.

e Paul Vixie — Director Ejecutivo, Farsight Security.

e Lixia Zhang — Cétedra Postel de Ciencias Informaticas, Universidad de California, Los Angeles.

Se realizaron reuniones presenciales en el IETF en Vancouver (noviembre de 2013), ICANN Buenos Aires
(noviembre 2013) y en la oficina de la ICANN en los Angeles (enero de 2014). La Reunién de Buenos
Aires fue abierta al publico y también se presentd un resumen de las actividades del panel en dos
seminarios web en enero de 2014. Hubo debates via correo electrdnico, et al, que complementaron
estos encuentros. Se presentaron informes preliminares para comentario publico a partir de febrero de
2014.

El presidente desea agradecer al panel por todas sus contribuciones e ideas y a la ICANN por apoyar a
este panel. Un agradecimiento a Elise Gerich y Alice Jansen de la ICANN, quienes aportaron ideas y
brindaron su apoyo a todo el trabajo del panel.



2. Estrategia del Panel

El nombre de este panel no es casual. El dmbito de aplicacion se extendié mas alld del DNS per se, en
reconocimiento de la creciente importancia de los identificadores de todas las clases en Internet, asi
como el papel de la ICANN en la gestion de otros identificadores. La lista parcial de los porfolios
actuales de la ICANN comprende:

e Nombres de dominio

e Numeros del sistema auténomo

e Direcciones de protocolo de Internet version 4 (IPv4)

e Direcciones de protocolo de Internet version 6 (IPv6)

e Direcciones multicast

e Numeros de puertos

e Numeros de protocolos

e Registro de Identificadores Uniformes de Recursos (URI)
e Base de Informacidn de Gestion (MIB)

e Base de datos de zonas horarias

Sin embargo, paralelamente a esta expansion, el plazo del panel se redujo de un afio, que era el plazo
original, a aproximadamente seis meses. Esto dio como resultado un enfoque mas orientado al DNS de
lo esperado.

Para compensar, el panel adoptd los siguientes principios:

e Intentar documentar todas las ideas consideradas, pero centrarse en unas pocas.

e Buscar tendencias principales especificas (por ejemplo, la expansién de Internet, tendencias en
la arquitectura de procesadores)

e Buscar necesidades "candentes"

e Evitar centrase en campos sobre los que se ha trabajado previamente (por ejemplo,
implementacién de DNSSEC, estrategias existentes para las colisiones) y buscar nuevas ideas.

El propdsito central del panel es aportar informacion a los procesos de planificacion estratégica de la
ICANN. Si bien el panel considerd ideas muy relacionadas a las necesidades operacionales de la ICANN,
no se limitd a las que serian implementadas por la ICANN per se. La implementacién de muchas de las
ideas analizadas en este informe estaria naturalmente dentro del ambito del IETF o en de otra entidad.
Algunas de las ideas plantean cuestiones de politicas que no fueron abordadas por el panel, pero que si
se sefialan.

Finalmente, dada la gran cantidad de actividad en el campo de los identificadores de sistemas
distribuidos, el panel meramente realizé un muestreo de este espacio. El lector no debe asumir que el
panel conocia todas las actividades en curso, o que las ideas no abordadas en este informe son menos
importantes que las que si fueron abordadas.



3. Hoja de Ruta

Los identificadores contindan siendo un drea de gran demanda en la comunidad de Internet. En el corto
plazo, los Dominios de Alto Nivel (TLD) comenzardn a estar online. Su cuenta de Facebook intenta
convertirse en su credencial de inicio de sesién Unica para Internet - como lo es su cuenta de Google. A
largo plazo, la comunidad de investigacion tiene una gran cantidad de diferentes proyectos, que
incluyen Redes Centralizadas de Contenido (CCN), Redes Centralizadas de Informacién (ICN), Redes de
Datos Nominados (NDN), y muchas otras variantes. Si bien la comunidad de investigacion no puede
ponerse de acuerdo con respecto a la denominacién para el campo, todos sus miembros concuerdan en
que el contenido deberia ser identificado por nombre, no por direccidn o ubicacién, y que el
almacenamiento en el caché deber ser oportunista. Otras propuestas han insistido en que los nombres
no jerarquicos son la tendencia futura, y los nombres de auto-certificacién deben ser la base de
cualquier nuevo sistema.

Los Identificadores son fundamentales para cualquier red en términos de la identificacion de los
componentes de la red con respecto a todos los otros componentes de la misma. Ademas, las redes
modernas no son un Unico dominio homogéneo, sino que se construyen como una amalgama de una
serie de tecnologias, y hay un requisito para llevar a cabo el mapeo entre los dominios de identidad. Esta
funcion de mapeo puede llevarse a cabo de varias maneras. En el contexto de Internet, uno de los
dominios de identidad mas visibles es el ambito de los nombres de dominio, que es un espacio de
nombres de estructura jerarquica. Asociada a este espacio de nombres, se encuentra una funcién de
mapeo que puede asignar los nombres de dominio a otras identidades (como por ejemplo, las
direcciones IP). Cuando observamos una hoja de ruta para los identificadores, es necesario estar al tanto
de la distincién entre el ambito del identificador y la funcidon de mapeo, y considerar la hoja de ruta para
cada uno.

En la Internet actual, el panel identificé varios factores que tenderan a ampliar el uso del DNS, asi como
varios que actuaran para contraerlo. No todos estos factores son técnicos, y la lucha pareceria mas
darwiniana que basada en la elegancia o en alguna otra virtud.

Factores Actuales de Expansién

e EIDNS goza de una ventaja legada dado que se implementa en cada dispositivo que se conecta a
Internet. El simple crecimiento en la base existente expandird su uso. Por ejemplo, una
aplicacion que desea traspasar los servidores de seguridad y almacenarse en el caché a través de
Internet se encuentra con el DNS como base existente.

e Los nuevos TLD intentaran monetizar sus marcas. En tanto que existe mucho escepticismo en la
comunidad técnica, mas de mil nuevas marcas se esforzaran por prosperar, y es probable que
haya innovacién y varias sorpresas.

e El surgimiento de nuevas capacidades, como las capacidades de seguridad de las Extensiones de
Seguridad del Sistema de Nombres de Dominio (DDNSSEC) o la autenticacién basada en el DNS
de Entidades con Nombre (DANE), puede motivar un uso adicional.



e Los nuevos datos en el DNS podrian ampliar su uso, especialmente cuando se combina con
DNSSEC para garantizar la autenticidad. Uno de los panelistas estuvo a favor de publicar la
"fecha de creacién ", el registrador y el "intervalo desde los cambios de delegacién" de los
dominios como informacidn bdsica sobre su reputacién. Otras propuestas han utilizado el DNS
como un registro de los bloques de direcciones, los sistemas auténomos, etc. La ICANN ha
restringido el uso de algunas etiquetas en los nombres de dominio, y podria ser conveniente un
registro de tiempo real, en especial, cuando las especificaciones escritas se encuentran en varios
alfabetos. En la practica, estas bases de datos pueden ser publicas o privadas.

e la “Internet de las Cosas” (IOT) tiene distintos significados para distintas personas, pero suele
incluir una gran cantidad de items en una o mas grandes bases de datos distribuidas. El DNS fue
propuesto como un componente fundamental en la construccion de arquitecturas y prototipos,
como parte del DNS publico y como una o mas bases de datos privadas del DNS. El panel
desearia haber tenido el tiempo de analizar esta cuestiéon en mayor profundidad, recomienda su
consideracion en instancias posteriores, y considera que el DNS puede tener una funcién al
respecto.

Factores Actuales de Contraccidn

e EIDNS es el estandar legado, pero ademas, es un impedimento en cuanto a que esa légica del
DNS incorporada en los puntos de acceso WIFI, cable médems y médems de Linea de Abonado
Digital (DSL), servidores de seguridad, enrutadores y la base de software de Internet, a menudo,
limitan el alcance del uso y restringen la innovacion. Las implementaciones del DNS a veces no
son tan completas o actualizadas, ni cumplen con los estandares. Estos problemas han
dificultado la implementacién de DNSSEC y hacen que la implementacién de cualquier tipo de
datos nuevos o caracteristicas del DNS resulte problematica. Esto lleva a disefiar practicas sobre
como limitar todo uso de registros de direcciones y de texto (TXT). Esta osificacidon no se aplica
Unicamente al DNS.

e Existe un interés comercial en tener el control ("poseer”) de la ventana de busqueda y/o el
espacio de identificadores. El interés, aqui, se da al ver la intencién del usuario en forma libre y
mantenerla oculta de la Internet abierta. El panel ha tomado nota de la tendencia hacia
dispositivos con codificacion fija a un servicio especifico de DNS, como también a las
extensiones propietarias, como un camino hacia la balcanizacién.

e Los usuarios estadn a favor de una interfaz mds poderosa. En lugar de ingresar nombres de DNS,
los usuarios y las aplicaciones, a menudo, emplean la blisqueda y otros mecanismos para
obtener informacidn especifica. La barra del Localizador Universal de Recursos (URL) en los
navegadores es mayormente una herramienta de bidsqueda en la actualidad, por ejemplo. La
interfaz del usuario mas comun en la actualidad es el dispositivo movil, que no favorece el tipeo.
El reconocimiento de voz y otros tipos de Inteligencia Artificial (Al) en la barra del navegador
conducen a la existencia de incompatibilidades entre diferentes proveedores. A modo de
ejemplo, en un experimento que llevd a cabo Geoff Huston (véase su contribucion), éste
observé la busqueda desencadenada por "Geoff.Huston" en varios navegadores y observé que
practicamente NO habia coherencia entre los proveedores. Esta falta de consistencia puede ser



tolerable en una busqueda en un navegador en la que se espera que el usuario vete resultados,
pero puede ser peligrosa en los archivos de configuracion en los sistemas - una de las
preocupaciones son las re-colisiones.

La sensacion del panel era que, si bien el uso del DNS puede desaparecer de la interfaz de usuario, es
probable que continte siendo un parte de la infraestructura fundacional. Una analogia era que el DNS
no es de papel al enfrentar el ataque de los libros electrénicos, sino mas bien un conjunto de
instrucciones informaticas al que se accede mediante niveles lingliisticos superiores.

Las opiniones difieren sobre si era posible o recomendable buscar un renacimiento o reestructuracion
del DNS. La tecnologia se discute en la seccién denominada "Fundamentos del DNS" en este informe.
Ahi esta la cuestién sobre politica respecto de si la ICANN deberia tratar de preservar y extender el
sistema de DNS. Si es asi, écomo se logra una arquitectura coherente basada en los diversos puntos de
vista de la unidad constitutiva de la ICANN, el IETF (donde presumiblemente se llevaria a cabo el trabajo)
y otras partes en Internet?

El largo plazo

Un conjunto de ideas sobre el largo plazo es el Modelo de Redes de Datos Nominados. Sus ideas clave
son el acceso al contenido por nombre, autenticacion digital en todas partes, el almacenamiento en
caché oportunista, y un esquema de flujo en el que las solicitudes de contenido y las respuestas siguen
el mismo camino. El modelo para direccionar las consultas se expresa, a veces, simplemente mediante
la utilizacion de una jerarquia de nombres para las decisiones relacionadas con el direccionamiento de
las coincidencias de los prefijos mas largos, que para los escépticos no es escalable. En cualquier caso,
se implementan el software, el hardware, y varios bancos de pruebas de red. Las aplicaciones mas
obvias son la distribucion de contenido, pero los defensores afirman que el modelo es bueno para el
control de procesos, redes de automocidn, etc.

En cierto sentido, el DNS fue la primera de las alternativas preliminares para depurar la ICN, al igual que
los enfoques mds actuales [Fayazbakhsh 2013] que intentan conservar sélo las partes mas importantes
del modelo del ICN. La importancia aqui estd en el ojo del espectador.

El DNS recupera datos mediante nombres. No intenta direccionar por nombre y, en lugar de ello, utiliza
la capa de direcciones de Internet para acceder al contenido; este sistema corrige lo que algunos
consideran es el problema de escalamiento central para ICN. EI DNS ha sido infamemente conocido
como un vehiculo para tunelizar video [Kaminsky 2004] y el entunelado ilicito del acceso a través de las
consultas al DNS que se realizan antes de la autenticacidn por parte de algunos puntos de acceso WIFI.
(EI "tuinel de DNS" de Google devuelve unos 1.620.000 accesos).

La ICN posee coincidencias de prefijos mas largas y selectores que permiten el transporte en los medios,
facilidades que fueron anticipadas en la seccién de consultas de la especificacién del protocolo del DNS
original, pero que nunca se desarrollaron.



En cualquier caso, suponiendo que se pudiesen agrandar los paquetes del DNS y agregar campos de
consulta adicionales, los servicios de contenido podrian replicarse en el DNS. La coincidencia de las
solicitudes y respuestas autenticadas de ICN puede ser la mejor manera de evitar los ataques de
amplificacion de DNS.

En conclusién, se podria imaginar un esquema NDN que reemplace al DNS, probablemente que
comience como un superconjunto de facilidades del DNS en una transicidon que llevaria afios o décadas
en completarse. Todo intento por mejorar la arquitectura del DNS debe tener la libertad de tomar
caracteristicas del NDN.

ICN no es, en modo alguno, el inico modelo para el futuro; simplemente es uno de los mas
desarrollados. El panel considera que siempre es util intentar y extraer los principios basicos y luego
estudiar la composicién. [Ghodsi2011] es un buen ejemplo de la forma en que se relaciona la trinidad
de nombre, la identificacién en el mundo real y la Infraestructura de Clave Publica (PKIl).

Mds recientemente, se ha puesto de manifiesto el énfasis en la distribucion del control [Newyorker
2014] y en la privacidad, con el sistema Namecoin que continlda siendo el ejemplo mds conocido. Enla
Internet de hoy en dia, la PKI representa un recurso para la vigilancia a gran escala y, por tanto, un
problema para la vida privada. Una mezcla de objetos de autocertificacién y una PKI opcional, o tal vez
sistemas paralelos de PKl y de pares (P2P) puede ser la respuesta. El Panel sobre ITI no incluyd el
analisis de este campo dentro de su labor, si bien le resulta sumamente interesante.

4. Cuestiones sobre las Operaciones

Muchas cuestiones surgen en el dia a dia de las operaciones de la ICANN. Estas giran principalmente en
torno a la raiz.

4.1.Endurecimiento de la Raiz

Dada la importancia central de la infraestructura de la raiz, hubo varias sugerencias externas para que el
panel considere una tecnologia informatica confiable. El panel pensd que este tipo de tecnologia podria
tener fundamento en los sistemas que se utilizan para editar y firmar la raiz, pero pensaba que el
considerar mejorar la distribucién de los datos firmados sobre hardware comercial era una prioridad
mas adecuada para el panel. Las revelaciones de Snowden plantean algunas preocupaciones de
seguridad relacionadas con el hardware que es posible que no se hayan considerado en el disefio de los
sistemas actuales, como las infecciones del BIOS, software espia en el disco duro, et al [Spiegel 2014].

4.2.Replicacion



El DNS ha tenido siempre dos mecanismos complementarios para la distribucién de datos: la replicacién
previamente planificada de las zonas, y las consultas a solicitud. Desde el punto de vista de una pieza
individual de datos del DNS, un registro de recurso (RR), se inicia en su ultima fuente como parte de una
zona, viaja con esa zona en una o mas transferencias de zona, y luego completa su viaje a su destino
final cuando se arroja mediante una consulta.

Por ejemplo, la zona raiz es generada por la ICANN en sociedad con Verisign y el Departamento de
Comercio de los EE.UU., y luego se distribuye a todos los servidores raiz mediante transferencias de
zona. Conceptualmente, esta distribucion, al igual que la distribucidn de cualquier otra zona en el DNS,
puede hacerse mediante cualquier mecanismo: cintas magnéticas y entregas por Federal Express
(FedEx), transferencias de archivos a través del Protocolo de Transferencia de Archivos (FTP) o Rsynch, o
de manera mas éptima por transferencia de zona incremental que envia cambios de una versién
anterior en lugar de toda la zona. Las copias se pueden mandar a través de una notificacion del DNS o a
través de una estrategia de sondeo que busca cambios. La seguridad para las transferencias de zona
puede realizarse mediante la Firma de Transacciones del DNS (TSIG) y / o mediante cualquier nimero de
protocolos de transporte, por ejemplo, Protocolo de Seguridad de Internet (IPSEC), Protocolo de
Transferencia de Hipertexto Seguro (HTTPS), etc. Hay cientos de ejemplos de servidores raiz con copias
en la zona raiz.

Cuando los usuarios desean acceder a los datos en la zona raiz, envian consultas a la misma. Las
consultas son direccionadas por dos mecanismos: en primer lugar, la direccidn de IP de destino en la
consulta identifica un conjunto de servidores raiz que comparten una direccién anycast comun, y en
segundo lugar, el sistema de direccionamiento decide qué servidor en el conjunto anycast recibira, en
realidad, la consulta. Este esquema es el resultado de una evolucién que comenzd con 3 servidores raiz
con direcciones unicast, luego se amplié a 13 organizaciones de servidores raiz, con grupos de carga
compartida, y luego, el esquema actual (con muchos pasos pequefos en el medio). En términos mas
simples, los "13 servidores raiz" son en realidad "13 organizaciones de servidores raiz" que finalmente
entregan la zona a cientos o miles de servidores individuales®. La razén por la que sélo tenemos 13
organizaciones de servidores raiz, y se utiliza anycast, es que resulté mucho mas sencillo de realizar en
lugar de atenuar la limitacion del tamafio de los paquetes del Protocolo de Nivel de Transporte (UDP)
del DNS. Ademas, existen otros problemas relacionados con el agregado de las direcciones de IPv6. En el
camino que va desde el servidor raiz hasta el usuario, la seguridad puede ser proporcionada por DNSSEC
de manera opcional.

Con los aiios, los servidores raiz han sido objeto de ataques, en su mayoria en relacién a la Denegacién
de Servicio Distribuido (DDoS). Para que un ataque de ese tipo contra un usuario en particular tenga
éxito, debe interrumpir las consultas a todas las direcciones anycast de las distintas 13 organizaciones de
servidores raiz. La interrupcidn de un subconjunto ralentizara el rendimiento, en tanto que el emisor se
entera de los servidores raiz que debe evitar. La interrupcién puede darse al sacar el servidor o la ruta
de acceso de la red al servidor, generalmente con sobrecarga. De este modo, por ejemplo, en un ataque
de este tipo, los usuarios en California pensaron que el servidor raiz en Estocolmo se habia caido, y en

1 . . . ’ o o . o
Actualmente, dos de las organizaciones de servidores raiz son operadas por la misma entidad: Verisign.
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Estocolmo los usuarios observaron lo contrario. La respuesta de las organizaciones de servidores raiz a
una reciente amenaza de la organizacién hacker Anonymous fue desplegar mas ancho de banda,
servidores y fanfarria.

Por supuesto, no es necesario que el ataque esté dirigido contra la constelacién de servidores raiz,
puede estar dirigido contra la/s conexion/es del usuario de Internet. Si bien el dafio es mas limitado, la
correlacién de fuerzas entre un botnet atacante y una sola empresa suele favorecer mucho mas al
atacante, incluso en el caso de las empresas mas grandes.

Algunos panelistas han adoptado la practica de recomendar a las empresas que distribuyan
internamente copias de la raiz, y cualquier otra zona critica, para que durante un ataque, sea posible
continuar con el funcionamiento normal, al menos para el DNS. La ICANN hace que sea sencillo para
cualquier organizacidn obtener una copia de la zona raiz, y con un poco mas de esfuerzo, transformarse
en una instancia del servidor raiz en la organizacién de "servidores de la raiz L" de la ICANN. Resulta,
también, una buena idea para una empresa ser internamente autosuficiente en materia de DNS, y no
verse amenazada por la falta de acceso a servidores externos o las acciones llevadas a cabo por el
registro, registrador, operadores de servidores raiz, etc., ya sea accidental o intencionalmente.

Con DNSSEC, tenemos una manera de distribuir una zona que puede ser verificada mediante el uso de
firmas digitales integradas. El panel cree que este principio puede extenderse alin mas, por ejemplo,
mediante la proteccién de la delegacién y los datos glue. Por otro lado, es posible eliminar o reducir la
organizacion del servidor raiz y datos de direcciones. En la contribucion realizada por el panelista Paul
Vixie, se incluye un esquema detallado incluido en la seccién de Contribuciones del presente informe.

También hay aspectos politicos significativos. Existen 13 organizaciones de servidores raiz, y varios
paises que se sienten excluidos, aun cuando puedan tener tantas instancias del servidor de la raiz L de la
ICANN en su pais como deseen instalar. (Ni que decir con respecto a que varias de las demds
organizaciones de servidores raiz estan dispuestas a extender sus constelaciones anycast.) Asi que,
simplemente, minimicemos el problema.

Cabe seiialar que no hay ninguna necesidad técnica para sustituir el sistema de servidores raiz existente
para aquellos que lo prefieran; simplemente facilitemos la replicacion de la raiz, y también
establezcamos un ejemplo para otras zonas.

4.3.Control de Zona Compartida

En la seccidn anterior, hablamos de las sensaciones politicas que hacen que los paises quieran poseer
una organizacion de servidores raiz. Estas preocupaciones pueden o no estar bien fundadas, pero no
caben dudas de que la operacién en la raiz actual se ubica en los Estados Unidos y se encuentra sujeta a
la Jurisdiccién de este pais.

De un modo mas simple, la raiz se actualiza en una secuencia:
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. La ICANN recibe las solicitudes de actualizacién de los TLD, y las examina para detectar
errores.

. La ICANN envia los cambios al Departamento de Comercio.

. La ICANN envia los cambios aprobados a Verisign.

. Verisign genera una raiz firmada y la distribuye.

¢Existe una forma técnica para considerar compartir el control sobre la raiz? Algunas teorias han
avanzado. Una linea de pensamiento sostiene que los datos deben tener N multiples firmas. Y luego M /
N; se requieren firmas para autenticar los datos. Por supuesto, que hay argumentos sobre el tamafio M
y N, y respecto de si se necesita o desea un cripto diferente.

No es nuestra intencidn expedirnos a favor de un sistema especifico aqui, pero el panel piensa que un
buen disefio puede dar lugar al comienzo de un proceso politico para decidir como compartir el control.
Nuestra visidn es la creacién de una caja de herramientas para el control de la zona compartida, no sélo
para la raiz, sino también para abordar otros problemas de coordinacién de zona. El panel nota que el
Grupo de Trabajo sobre las operaciones de DNS (DNSOP) en el IETF tiene dos propuestas para la
coordinacion de la informacién de firma de DNSSEC, pero nos preguntamos si no seria mejor crear un
recurso general, en lugar de una solucidn a este problema puntual. La coordinacién de direcciones
directas y reversas podria ser de otra aplicacion.

Entonces, équé se necesita? Creemos que el modelo adecuado es aquel en el que todas las partes que
comparten el control tienen un conjunto de capacidades:

e Un sistema para el inicio de una zona compartida que consiste en la zona en si, reglas y registros
individuales para cada uno de los participantes a fin de que publiquen sus solicitudes y acciones.

e Verificaciones técnicas automaticas apropiadas para la zona en particular.

e (Cada tipo de solicitud es visible para todos los demas participantes quienes pueden aprobar,
rechazar o desestimar.

e Las reglas definen lo que ocurre con una solicitud.

0 Untipo de regla consiste en un voto que define las condiciones para que la solicitud sea
exitosa. Esto podria incluir un retraso para que todas las partes tengan tiempo de
considerar la solicitud.

= Paralos ccTLD las reglas de la Cumbre Mundial sobre la Sociedad de la
Informacidn (WSIS) dictarian 1 de N, por lo que cada Dominio de Alto Nivel con
Cddigo de Pais (ccTLD) podria cambiar unilateralmente sus propios datos.

= Otros dominios podrian utilizar la mayoria simple.

0 Los retrasos especificados podrian ser relevantes para que otros puedan especificar
cuestiones operativas y permitir a los solicitantes reconsiderarlas.

0 Se podrian aplicar diferentes condiciones para operaciones distintas, como por ejemplo,
crear una nueva en lugar de editarla, etc.
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Los participantes podrian, entonces, cada uno crear un algoritmo estandar para generar un estado
uniforme. Esto puede parecer una fantasia, pero los algoritmos bizantinos como Bitcoin [Andreesen
2014] y Namecoin demuestran que estos sistemas son posibles en la actualidad.

(Se debe tener en cuenta que el panel no esta proponiendo las reglas, solo un sistema distribuido para la
implementacién de toda regla que la comunidad desee).

4.4.0peraciones de Registros /Registradores

Algunos panelistas sostienen que las operaciones de la ICANN deben proporcionar garantias de nivel de
servicio, pero el panel no considerd que esto fuese un asunto con el que pudiese avanzar.

4.5.;Qué Datos deberia publicar la ICANN?

4.5.1. Parametros de la ICANN

La ICANN tiene muchos conjuntos de parametros que administra como parte de las funciones de la
Autoridad de Numeros Asignados en Internet (IANA), asi como el proceso de nuevos TLD y, entre otros,
por ejemplo, las etiquetas reservadas en varios idiomas. Todo esto debe estar disponible online, tal vez
en el DNS, y desde luego, en forma segura, de modo que pueda ser utilizado directamente por cualquier
persona en la comunidad de Internet. Otras propuestas han recurrido al DNS como un registro de
bloques de direcciones, sistemas autonomos, etc.

4.5.2. Fecha de Creacion de los Dominios, Actividades y Bailias

La reputacion del DNS es una valiosa herramienta de seguridad. En la actualidad, la fecha de la creacién
de un dominio es, tal vez, la informacidon mds indicativa sobre la reputacién de un dominio. Otra
informacidn de ese tipo es la tasa de actualizaciéon de un dominio para los servidores de nombres y
direcciones. En ocasiones, también es importante saber cual fue el registrador al cual se recurrié para la
creacién y administracién de un nombre de dominio. Los nuevos dominios, la alta tasa de actualizaciény
algunos registradores resultan sospechosos. Seria deseable que esta informacién esté disponible en
tiempo real.

La Informacidn de bailia se discutié de manera similar, pero fue abordada por el IETF en su siguiente
reunién en Londres, en marzo de 2014.

4.5.3. El Ejemplo de LISP

En sus comienzos, se solicitd al panel que considerara la posibilidad de que la ICANN admitiera un
servicio de Super-raiz para el Protocolo de Separacion de Localizadores /Identificadores (LISP) [RFC
6830]. Tal como nos explicé Dino Farinacci et al, la ICANN podria ejecutar servidores LISP como un
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servicio experimental para derivar solicitudes a los servidores LISP existentes que actualmente no
ofrecen conectividad universal. La ICANN localizé recursos para cuatro servidores, pero el proyecto
nunca comenzdé debido a algunas cuestiones no resueltas:

e (Cudl seria el alcance (duracion, etc.) del experimento? ¢Cudles fueron los criterios para el
éxito?

e iQué software se utilizaria y quién lo admitiria? Existian dos alternativas propietarias
disponibles.

e (Quién tendria el control operacional y sobre las politicas?

e (Deberiala ICANN hacer esto o lo deberian hacer los Registros Regionales de Internet (RIR)?

¢Cambiaria la respuesta si las direcciones de IP no estuviesen involucradas?
No se llevé a cabo ninguna accidn en cuanto a este experimento.

Parte del panel considerd que el "LISP es sélo una instancia de una clase mds genérica de las tecnologias
de tunelado para el transporte, y como tal, no presenté ninguna tarea nueva de administracion de
identificadores que quedase fuera de las actuales practicas de gestién de identificadores operativos, y
por lo tanto, el hecho de que esta particular forma de tunelado requiriese especial atencién y aval por
parte de la ICANN no fue claramente justificado".

La ICANN debera prever que las politicas y las cuestiones técnicas en torno a los nuevos identificadores
surgiran nuevamente y deberd planificar en consecuencia.

4.6. Colisiones

Muchos de los panelistas estaban familiarizados con el problema de la colisién en el DNS, y si bien hubo
mucho debate sobre el tema, no surgieron directivas importantes. El panel considerd que el prototipo
mundial real del sistema que se describe en [ICANN 2013] es muy recomendable.

5. Fundamentos del Protocolo del DNS

¢Podemos imaginar una revisién sustancial, mejora o renacimiento en el DNS? Muchos, incluidos
algunos miembros del panel, creen que la base instalada es demasiado resistente, o que el proceso es
problematico®, o que comenzar de nuevo es la idea correcta.

Sorprendentemente, el panel fue unanime en su idea de que valia la pena realizar un esfuerzo por
caracterizar los problemas y buscar soluciones; tal vez aunque sdlo sea para dejar descansar el tema. En

? Las opiniones difieren. Hay quienes dicen que el proceso del IETF simplemente "estaba dividido" en grupos de
trabajo especificos (sobre todo en el pasado). Otros piensan que las APl son necesarias, y el IETF no se encarga de
las API, entonces, iquién lo hace? Otros consideran que la diversidad de grupos de trabajo sobre el DNS es mucho
mas efectiva que la vision general para acelerar la evolucion y la innovacion.
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esta seccion, el panel describe algunas de las cuestiones que han de ser estudiadas si fuese necesario
llevar a cabo un mayor esfuerzo.

La historia de la innovacidn en el DNS ha tenido sus éxitos y fracasos. Una de las lecciones principales es
que la tecnologia sélo se adopta ampliamente si brinda un beneficio especifico. Los administradores son
cuidadosos al mantener sus zonas conectadas al DNS global y sus registros A y MX actualizados; de lo
contrario, no reciben correo electrénico o trafico web. Pero de los casi 60 tipos de registros que se han
definido, menos de 10 tienen un uso amplio.

Los esfuerzos para crear la aplicacién han enfrentado dificultades similares.

Un conjunto inicial de RFC para el DNS sugirié un método para el direccionamiento del correo a buzones
especificos, pero nunca se puso en practica. Un segundo esquema, el MX RR, resolvid el problema de
proporcionar servidores de correo redundantes, asi como brindar direccionamiento de correo a través
de las fronteras organizacionales - es la base del direccionamiento de correo en la actualidad. Las bases
de datos anti-spam fueron ampliamente adoptadas sin estandarizacion. Un esfuerzo por implementar
estdndares competentes para la autenticacion de correo electrénico condujo a dos implementaciones
con la utilizacidon de TXT RR, y a un debate sobre si la estandarizacidon de nuevos tipos seria, alguna vez,
de utilidad.

El esfuerzo de mapeo del nimero E.164 (ENUM) para estandarizar el direccionamiento telefénico y de
otros medios con la utilizacidn del DNS también tuvo un éxito muy limitado. A pesar de que la
tecnologia del Puntero a la Autoridad de Asignacion de Nombres (NAPTR) es considerada una verdadera
innovacion, los disefiadores de ENUM ignoraron la necesidad de direccionar la informacion distinta de
los nimeros telefdnicos de destino, y los fabricantes de equipos prefirieron mantener el valor de sus
sistemas propietarios.

5.1.Principios Generales

Todo nuevo diseno deberia:

e Eliminar las limitaciones de tamafio - La Unidad Maxima de Transferencia (MTU) de 576
bytes, probablemente ha hecho mds para retrasar el DNS que cualquier otro factor,
DNSSEC no encaja y, a pesar del mecanismo de extensidn para el DNS (EDNSO), una gran
cantidad de hardware y software no transmitird paquetes grandes.

e Preservar la conectividad a todos los nombres y datos del DNS existentes.

e Trata de fomentar implementaciones uniformes - Si los diferentes ejecutores no siguen
las especificaciones, el usuario queda limitado a cualquier solapamiento comun que
pueda existir.

e Permitir la expansién futura.

e Proporcionar incentivos para la adopcion.
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5.2.Modelo de Datos
Las primeras RFC del DNS imaginaban espacios de nombres paralelos para diferentes "clases" de
informacidn y nuevos tipos de datos construidos a partir de componentes simples. La nocidon de clase
nunca fue explorada. Se definieron nuevos tipos de datos, pero mas recientemente, muchos se han
pronunciado a favor de usar el registro genérico TXT para cadenas de caracteres de texto arbitrarias
para transportar datos, junto con otro nivel de la etiqueta como sustituto para el tipo RR.

El panel podria alegar que el DNS deberia definir sus propios tipos y formatos de RR en los metadatos
transportados en el DNS, o bien, el DNS deberia formalizar etiquetas secundarias como el ultimo tipo de
datos y ampliar la consulta para permitir una adaptacién mas flexible.

Por ultimo, es necesario que exploremos los objetos de datos auto-firmados que pueden existir
independientemente del nombre de dominio.

5.3. Distribucion
La estructura de la zona de datos y almacenamiento en caché mediante el registro de recursos se
implementa con "mejoras" un tanto irregulares al estandar Tiempo de Vida Util (TTL), y la obtencién
previa de informacidn de expiracién. Quizd valga la pena tomar en cuenta nuevas formas de agrupar
datos con nimeros de serie que podrian actualizar los grupos de datos en caché sin tener, en realidad,
que transferir los datos.

El panel también piensa que la seguridad puede mejorarse mediante una replicacion mas frecuente de
zonas (posiblemente mds pequefias), usando los mecanismos de transferencia de zona existentes, et al.
No es necesario asegurar estos datos mediante DNSSEC, y por lo tanto, es posible mejorar la seguridad
en aquellos sitios en los que DNSSEC no se implementa.

5.4. Interfaz de Programa de Aplicaciones (API)
La API del DNS se presenta de dos formas: una interfaz de usuario y los nombres a nivel de la API. En
ambos casos nos beneficiariamos de una sintaxis estandar que permitiria un Nombre de Dominio
Totalmente Calificado (FQDN). La comunidad de usuarios tendria un mejor servicio mediante un
conjunto de politicas de busqueda acorde a través de Ul, pero no queda claro si existe alguna forma de
hacer que los proveedores implementen esto.

La APl de programacion ha tenido varios intentos de revisidn, pero en su mayoria fracasaron.
Recientemente, el panel vio una presentacion a cargo de Paul Hoffman sobre un nuevo disefio que
presenta interfaces asincronas y soporte de DNSSEC. El trabajo fue publicado por el IETF en Londres, en
marzo de 2014. Ver http://vpnc.org/getdns-api/.

No obstante, independientemente de la API, hay una cuestién conexa sobre dénde se debe realizar la
validacidon de DNSSEC y el filtrado de DNS (en caso de existir). El panel coincidié en forma unanime en
que, técnicamente, la terminacién de DNSSEC deberia permitirse en el sistema final (que podria ser una
maquina virtual, un ordenador portatil, un servidor en el entorno del usuario, etc., segun la preferencia
del usuario) a pesar de que esto podria resultar imposible debido al enrutador, servidor de seguridad
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(firewall) u otras restricciones legadas. Del mismo modo, en tanto que el filtrado del DNS no es una
eleccién de todos, debe estar bajo el control del usuario.

Nada de esto debe entenderse como que el usuario tenga prohibido confiar estas tareas a un ISP u otro
servicio.

Las politicas y restricciones legales pueden expresar lo contrario.

5.5. Protocolo de Consulta
El protocolo de consulta del DNS tiene dos tipos de problemas: los relativos al transporte de consultas /
respuestas de un solicitante a un servidor, y en segundo lugar, la ampliacién de la potencia de la
consulta.

Las cuestiones originales del transporte con UDP comienzan con la tradicional limitacién de la MTU de
576 bytes. La solucidon original era recurrir al TCP para las transferencias de mayor volumen. El tamafio
de los datos de la raiz fue, tal vez, el primer lugar en el cual las limitaciones de MTU tuvieron un impacto
muy generalizado que lleva al limite del servidor raiz 13; posteriormente, la incorporacién de firmas de
DNSSEC expandié sustancialmente los paquetes de respuesta. Los EDNSO fueron concebidos para
resolver este problema, entre otros, con cierto éxito. Pero hay otros limites, como los diversos tamarfos
de la trama Ethernet de 1528 o los 1280 de IPv6, etc., que limitan fundamentalmente el UDP.

Por otro lado, el EDNSO no puede resolver el problema de los puntos de acceso, enrutadores, servidores
de seguridad (firewalls) y otro hardware que bloquean el acceso al puerto TCP 53, o limitan el tamafo
del paquete, o incluso interceptan las solicitudes de DNS en proxies transparentes, a menudo, en
detrimento del servicio. Pueden existir problemas similares en los servidores de nombres con
almacenamiento en la memoria caché que no soportan grandes paquetes, todos los tipos de datos de
DNS, EDNSQ, etc. Algunos problemas pueden ser bastante sutiles. En un ejemplo, los paquetes de
DNSSEC normalmente pasan pero no durante el traspaso de la llave de DNSSEC, un proceso de
mantenimiento normal, cuando los paquetes son ligeramente mas grandes.

Un problema relacionado son los ataques al DDoS del DNS, en particular mediante la utilizacion de la
reflexion y amplificacién. En estos casos, se busca alguna forma para identificar el trafico legitimo de los
ataques al trafico. La validaciéon de direcciones fuente [BCP 38] resolveria una parte importante del
problema, tanto para el DNS como para muchos otros protocolos. El panel esta de acuerdo con esto?,
pero no se encuentra totalmente implementado. La tasa de configuraciéon y diversas heuristicas pueden
ser de ayuda, pero distan de ser una solucidn definitiva. Se ha pensado en varios mecanismos de
autenticacion ligeros y aun siguen siendo posibles candidatos.

Una linea de pensamiento sobre la solucién al problema del transporte consiste en poner todo el trafico
del DNS en https: la légica es que todos poseen un interés personal en ver un flujo de trafico de red
seguro, y por lo tanto, es un camino garantizado (algunos sostienen que es el UNICO camino

* Todos los miembros del panel estan a favor del ideal [BCP 38], y algunos miembros del panel consideran que
avalar esta opcion deberia estar entre las recomendaciones principales del panel. Sin embargo, la mayoria sefiala
gue su adopcion ha sido escasa desde la publicacion del BCP en el 2000.
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garantizado). El precio es el estado de conexidon y la sobrecarga relacionada. Las alternativas incluyen
algln nuevo protocolo de transaccion o forma de utilizar el UDP, los cuales pueden no funcionar en
ciertas partes de la base instalada. En cualquier caso, existe la cuestion de si las transacciones del DNS
utilizan un formato tradicional o nuevo.

Independientemente del transporte, el protocolo de consulta al DNS debe ampliarse para permitir
consultas mas flexibles. Esto podria incluir algun tipo de control de acceso a las etiquetas sucesoras en
lugar del NSEC y NSEC3.

Los protocolos mundiales de investigacion como el CCN aprendieron del DNS e incorporan todas estas
caracteristicas. El problema de estos nuevos protocolos consiste, mas bien, en encontrar la manera de
motivar una mejora en la infraestructura existente con cierta compatibilidad reversa, en lugar de
generar un nuevo avance en la ciencia de los protocolos.

6. Observaciones y Recomendaciones

e Eluso del DNS en la infraestructura seguira creciendo; el uso del DNS en la Interfaz del Usuario (Ul)
se ve afectado por las alternativas de busqueda, las interfaces moéviles, etc.

e La ICANN deberia publicar mdas datos firmados con DNSSEC para etiquetas reservadas, etc.

e Realizar un estudio para definir una visidn de la arquitectura del DNS para el 2020, en colaboracién
con el IETF y otras organizaciones.

e Disefar y publicar un prototipo abierto para la raiz.
e Disefiar un sistema de control compartido para la zona raiz.

e Realizar simulacros de colisiones para evaluar la facilidad de la implementacién de ["ICANN 2013"].
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8. Glosario

A: Un tipo de registro de DNS utilizado para alojar una direccién IPv4.

AAAA: Un tipo de registro de DNS utilizado para alojar una direccién IPv6, también conocido como
"cuddruple A".

Al: Inteligencia Artificial.

API: Interfaz de Programa de Aplicaciones.

BCP: Mejor Préctica Actual —subconjunto identificado dentro de las RFC.
CCN: Redes Centralizadas de Contenido.

ccTLD: Dominio de Alto Nivel con Cddigo de Pais - un TLD asignado a un pais en particular, en ocasiones
operado por un tercero.

DANE: Autenticacion Basada en el DNS de Entidades Nominadas.
DDOS: Denegacion de Servicio Distribuido.
DNS: Sistema de Nombres de Dominio - El sistema de nombres de Internet.

Operaciones DNSOPS DNS: un equipo de trabajo del IETF que se ocupa de las Operaciones del DNS y
cuestiones similares.

DNSSEC: Extensiones de Seguridad del Sistema de Nombres de Dominio.
DSL: Linea de Abonado Digital.

E.164: una Recomendacién de la UIT-T, titulada El plan internacional de numeracién de
telecomunicaciones publicas, que define un plan de numeracién para la red telefdnica
conmutada publica mundial (PSTN) y algunas otras redes de datos.

EDNSO: Mecanismo de extension para el DNS [RFC 2671] - Un estandar para ampliar el tamafio y los
campos de las especificaciones originales del DNS.
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ENUM: Mapeo de Numero E.164 - un sistema para unificar el sistema de nimeros telefénicos
internacional de la red telefénica publica conmutada con las direcciones de Internet y los
espacios de nombres de identificacién, por ejemplo, para direccionar una llamada telefénica.

FEDEX: Federal Express.

FQDN: Nombre de Dominio Plenamente Calificado.

FTP: Protocolo de Transferencia de Archivos.

HTTPS: Protocolo de Transferencia de Hipertexto Seguro.

HTTPS: Protocolo de Transferencia de Hipertexto Seguro.

IANA: Autoridad de Numeros Asignados en Internet.

ICANN: Corporacion para la Asignacion de Nombres y NUmeros en Internet.
ICN: Redes Centralizadas de Informacion.

IEEE: Instituto de Ingenieros Eléctricos y Electrdnicos.

IETF: Grupo de Trabajo en Ingenieria de Internet.

IOT: La Internet de las Cosas.

IP: Protocolo de Internet.

IPSEC: Seguridad del Protocolo de Internet.

IPv4: Protocolo de Internet version 4.

IPv6: Protocolo de Internet version 6.

ITI: Innovacion sobre la Tecnologia de los Identificadores — Un panel de estrategia de la ICANN.
LISP: Protocolo de Separacién de Localizador / Identificador [RFC 6830].
MIB: Base de Informacidn de Gestion.

MTU: Unidad Mdaxima de Transferencia - El tamafio de una unidad de dato maxima que puede pasar con
fragmentacién o sin la misma.

MX: Mail eXchange - Un tipo de datos del DNS que especifica el intercambio de correo electrénico que
maneja el correo de un nombre de dominio especifico.

NAPTR: Puntero a la Autoridad de Asignacién de Nombres - Un tipo de dato del DNS mas comUnmente
utilizado en telefonia por Internet.
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NDN: Redes de Datos Nominadas.
P2P: Entre pares.
PKI: Infraestructura de Clave Publica.

RFC: Solicitud de Comentarios - Memorandos que documentan las cuestiones técnicas y operativas de
Internet.

RIR: Registro Regional de Internet - Una de las organizaciones que administra la asignacién y registracion
de los recursos numéricos de Internet dentro de una region del mundo. Por ejemplo, ARIN, el
Registro Norteamericano de NUmeros de Internet administra Canada, los Estados Unidos y
muchas islas del Caribe y el Atlantico Norte.

Rsynch: Protocolo de Sincronizacién Remota - sincroniza archivos y directorios en tanto que minimiza la
transferencia de datos mediante la utilizacién de codificacion delta.

RR: Registro de Recurso - La unidad atdmica de informacién en el DNS.

TSIG: Firma de la Transaccidn.

TTL: Tiempo de Vida.

TXT: El tipo RR de texto en el DNS, que permite el libre formato en los campos de texto.
UDP: Protocolo de Nivel de Transporte - el Protocolo de Transporte sin conexién de Internet.
Ul: Interfaz del Usuario.

URI: Registro de Identificadores Uniformes de Recursos.

URL: Localizador Uniforme de Recursos.

WIFI: Fidelidad Inaldmbrica - los estandares de redes méviles definidos por la familia de estandares de
IEEE 802.11.
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9. Contribuciones de los Miembros del Panel

Notese que todas las contribuciones son textuales, tal como fueron enviadas por la persona.

9.1.Contribucion de James Seng

Arquitectura Técnica

El hacker en mi interior esta a favor de la arquitectura de descentralizacién. Se podria argumentar que la
mayor parte de los "problemas politicos" que tenemos en la actualidad derivan de la naturaleza
centralizada del DNS con la raiz.

Asi que la tecnologia como namecoins u otro sistema de identificacidon descentralizado me resulta dificil
de comprender.

Sin embargo, no existe, en realidad, un sistema identificador descentralizado pero que lleve a cabo la
coordinacion que conozca y que sea ampliamente utilizado. Asi que nos guste o no, el sistema del DNS
es todavia uno de los sistema de identificacion implementados que tenemos. A medida que avanzamos
en el IETF, son los "cddigos de ejecucion” los que ganan, y no necesariamente el mejor disefiado.

Yo no creo en la raiz multiple o raiz alternativa. Como dije en Buenos Aires, respaldo la RFC 2826. La raiz
multiple o la raiz alternativa y toda propuesta relacionada sélo trasladan el problema politico a otro
nivel, pero no resuelven el problema politico fundamental. Notese que dije, el problema politico, porque
no creo que la raiz multiple resuelva algun problema técnico en absoluto; en todo caso, sélo aumenta la
complejidad técnica.

ICANN

El DNS y su naturaleza centralizada de la raiz resultaron, en parte, de la sencilla operacién de la funcién
de IANA original para convertirse en la gran organizacion llamada ICANN, en la actualidad.

He participado en la ICANN desde la primera reunion celebrada en 1999 y he asistido a casi todas ellas.
Durante estos afios, hay cosas que me habria gustado que la ICANN hubiese hecho otra manera, por
ejemplo, nuestra postura no siempre se encuentra alineada.

Sin embargo, la ICANN es el "cédigo de ejecucion” en la coordinacidon de los identificadores del DNS.
Quizas haya otros disefios mejores, tal vez mas simples y elegantes (como a muchos en la comunidad del
IETF, nos hubiera gustado volver a los dias de Jon Postel), pero es lo que es hoy, y lo mas importante es
que, aunque se podria mejorar, funciona. La alternativa propuesta (UIT) que conocemos tiene otros
problemas, o incluso peores.
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Asi que apoyo a la ICANN, ya que es simplemente el mejor sistema de trabajo que tenemos para la
coordinacién de los identificadores del DNS y la raiz.

Extension del DNS y su Sistema a Otras Areas

En consecuencia, no tengo mucho interés en redisefiar el DNS o las propuestas alternativas para
nombrar identificadores. Finalmente, alguien, alguna organizacién tiene que existir para efectuar la
coordinaciéon y enfrentaremos los mismos problemas politicos generales.

Avalo y me gusta ver el ecosistema del DNS (estandares del DNS, el funcionamiento de la raiz, la
ICANN,...) que tenemos, el cual ha sido originalmente disefiado para DNS y que ha evolucionado hasta
extenderse a otras areas (por ejemplo RFID), de modo que una mayor parte de la comunidad pueda
participar. El trabajo que hicimos sobre los IDN, en cierto sentido, incorpora a un grupo de la comunidad
de usuarios que tiene que utilizar su lengua materna en el ecosistema del DNS, en lugar de dejar que lo
construyeran por si solos.

Si bien algunos han discutido conmigo respecto de que si hemos creado IDN fuera del ecosistema del
DNS, la implementacidn podria haber sido mucho mas rapida (por ejemplo, véase Palabras Claves en
Lengua Materna); sostengo que los IDN también son mejores, porque son parte del ecosistema del DNS,
donde existen estandares bien definidos, implementaciones abiertas, empresas que se basan en la
legitimidad del DNS, y, de manera similar, la proteccion de los registratarios de IDN y los usuarios finales.

Como tal, no tengo reparos y estoy a favor del hecho de explorar cdmo podemos extender el DNS a los
identificadores para los cuales no habia sido disefiado en un principio. Los ingenieros que disefiaron los
identificadores suelen ignorar la politica aparejada a los identificadores, especialmente si dichos
identificadores se exponen a los usuarios finales. Podrian aprender una o dos cosas de la historia de los
identificadores del DNS y la ICANN.

Politica de la Raiz

La politica de la ICANN, y cudntos la ven como parte de la "gobernanza de Internet" deviene del rol de Ia
ICANN en la coordinacidn de los servidores raiz.

Lo peor es que 11 de los 13 servidores raiz tienen su sede en EE.UU., debido a un accidente histdrico,
pero sin embargo, esto hace que se perciba que la ICANN ha estado bajo el control de los EE.UU., lo que
es aun peor, en especial, en estos dias posteriores al caso Snowden.

Cada vez que alguien se acerca y habla de que tal o cual pais debe contar con un servidor raiz, nos
desviamos utilizando motivos histdricos o técnicos en que no hay manera de extenderse mas alla de 13
raices.

La historia es algo que puedo aceptar como una razén.
Las razones técnicas, no. Es mas bien una excusa porque no he sido consciente de todo esfuerzo del IETF

por considerar seriamente la forma de extenderse mas alld de las 13 raices. Es por esto que, en Buenos
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Aires, sefialé que puedo pensar en un par de soluciones técnicas, al menos que sean suficientes como un
I-D. No podemos dejar que la ICANN continte utilizando al IETF / a las razones técnicas como excusa
para los problemas politicos que enfrentan. Debemos poder decirle a la ICANN: "Si, se puede hacer"; sin
embargo, la politica de hacerlo o no es algo que ustedes deben decidir.

Por otro lado, y mas importante, el funcionamiento de los servidores raiz no se promociona.

Tener una raiz no significa, por asi decirlo, tener el control inmediato de Internet. De hecho, resulta tan
aburrido como una Raiz Anycast. Aunque si el operador raiz no sigue algunas de las Mejores Practicas de
la Operacion de Servidores Raiz (por ejemplo, RFC 2010 y RFC 2870), entonces, puede causar mucho
dafio a Internet.

La mayoria de los ingenieros probablemente entendieron lo que dije anteriormente, pero no la mayoria
de los que participan en la ICANN.

Asi que existen consideraciones a la hora de seleccionar un operador de servidor raiz, porque es el
pinaculo de la estabilidad de los identificadores de Internet, y gran parte de ellos se basan en la
Confianza. Sin embargo, la Confianza, nos guste o no, no es un problema de ingenieria.

James Seng

http://chineseseoshifu.com/blog/dnspod-in-china.html

¢Por qué el DNSPod es util en China, a pesar de la forma en que "rompid" el DNS?

9.2.Resolucion del DNS y Comportamiento de la Aplicacion de Listas de
Busqueda - Geoff Huston

ninguno - NO realiza ninguna busqueda de DNS

nunca - busca el nombre de la base, pero no se aplica la lista de busqueda

pre - se aplica la lista de busqueda, y si devuelve NXDOMAIN, luego buscar el nombre de la base
post- busca el nombre de la base, y si devuelve NXDOMAIN, luego aplica la lista de busqueda
siempre - NO busca el nombre de la base - sélo aplica la lista de busqueda

Comportamiento de la libreria del resolutor del DNS del sistema operativo base.
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Sistema Absoluto | Etiqueta Unica Relativa | Etiqueta Multiple Relativa
servidor servidor www.server

MAC0SX10.9 Nunca Siempre Nunca

Windows XP Nunca Siempre post

Windows Vista | Nunca Siempre Nunca

Windows 7 Nunca Siempre Nunca

Windows 8 Nunca Siempre Nunca

FreeBSD 9.1 Nunca pre post

Ubuntu 13.04 Nunca pre post

Comportamiento del buscador en plataformas de MAC y Windows

MAC 0SX 10.9

servidor servidor WWww.server
Chrome (31.0.1650.39 beta) Nunca Siempre pre

Opera (12.16) Nunca Siempre Nunca

Firefox (25.0) post* Siempre post*

Safari (7.0 9537.71) Ninguno* | Ninguno* | Ninguno**
* *

* Se ha anadido el prefijo "www.", luego se traté de prefijar "www.", y también anexar la lista de
busqueda

** Safari parece estar al tanto de los TLD y no realiza busquedas de DNS cuando el nombre no es un

TLD
Windows 8.1
servidor | servidor WWW.Server
Explorer (11.0.900.16384) | Ninguno | Ninguno Nunca
Firefox (25.0) Nunca* | Siempre Nunca
Opera (17.0) Ninguno | Ninguno Ninguno**
Safari (5.1.7 7534.57.2) Nunca* | Siempre*** | Nunca
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* Afadio un prefijo "www"
** OPERA esta al tanto de los TLD delegados, y sélo requiere que la Ultima etiqueta sea un TLD

*** Afadio el prefijo "www" y el sufijo”. com"

9.3. Observaciones sobre la Coherencia y Contribucion Derivada -
Geoff Huston

Si nos retrotraemos a los origenes del Sistema de Nombres de Dominio, encontramos los llamados
"archivos hosts", como un primer intento de llevar los nombres de uso humano al contexto de las redes
informaticas. ARPANET utilizé un modelo de nombres de nodos de red en el que cada nodo conectado
tenia un archivo de configuracion local, el archivo hosts, que contenia los nombres de todos los demas
nodos de ARPANET, y las direcciones de protocolo de cada nodo. No existia una coherencia forzada a
través de estas multiples instancias de este archivo hosts en el conjunto de nodos conectados a
ARPANET, ni, en su momento, existié algiin método para distribuir una copia del archivo hosts en toda la
red. La utilidad de este archivo hosts era proporcionar nombres familiares para los seres humanos en
lugar de las direcciones de nivel de protocolo mas obtusas. Los usuarios pudieron identificar los nodos
de red por su nombre simbdlico, que luego se tradujo en una direccidn binaria especifica del protocolo a
través de una busqueda en el archivo hosts. Conforme ARPANET crecid, también lo hizo el tamafioy la
velocidad de actualizacidn del archivo hosts y, por otro lado, se incrementd la sobrecarga de mantener
un hosts local preciso. El formato de archivo hosts se estandarizé (RFC952) y se definié un servicio de
archivo hosts central (RFC953) que podria ocupar el lugar de muchas copias locales de este archivo.

Esto, entonces, fue reemplazado por el Sistema de Nombres de Dominio (DNS), especificado
originalmente en 1983 en el RFC 882 y RFC 883. El mecanismo de traduccidon de un nombre, especificado
como una cadena de caracteres familiar para el ser humano, a una direccidn de un servicio especifico
del protocolo se mantuvo en la transicidn del archivo hosts al DNS.

Este espacio de identificadores tiene un nimero de propiedades que incluyen la observacién de que el
DNS se extiende a un espacio de nombres que es adecuado para su uso en el discurso humano, en tanto
gue, al mismo tiempo, admite una estructura formal suficiente para permitir que los nombres sean
manipulados por aplicaciones informaticas de una manera determinista. El espacio de nombres del DNS
es un espacio de estructura jerarquica, lo que permite que el espacio de nombres sea examinado de
manera eficiente en la busqueda de coincidencias exactas, y, al mismo tiempo, da lugar a un marco de
gestién distribuida del espacio de nombres. Mientras se eviten las colisiones de etiquetas dentro de
cualquier zona individual en la jerarquia de nombres del DNS, las colisiones de nombres se pueden
evitar en el todo el espacio, lo que permite una singularidad Unica en cuanto a que los nombres pueden
ser facilmente administrados dentro del contexto del DNS. ElI DNS es flexible en cuanto a su funcién de
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mapeo, y se puede utilizar para trazar desde un espacio de nombres estructurado hasta cualquier otra
forma de recurso de nombre, nuestro punto de servicio. Se busca que el DNS tenga coherencia, en
cuanto a que, dada una entrada de nombre compatible en el DNS, las consultas sobre ese nombre
deben proporcionar la misma respuesta en las diferentes ubicaciones donde realiza la consulta y en los
diversos momentos en que se realiza la misma. Esto da lugar a la coherencia referencial, en el que un
nombre de DNS puede pasarse entre las partes y derivar en un recurso congruente de la ubicacién de
servicio. EI DNS no esta disefiado para reemplazar a un sistema de directorio o a un sistema de
busqueda. Si hay una coincidencia exacta del nombre que se consulta en el DNS, la consulta del DNS
devolverad el valor asignado como resultado de la misma, de lo contrario la consulta devolvera un error
de coincidencia.

Este modelo del espacio de nombres del DNS como el espacio de nombres de un identificador usado
para dar soporte a una interfaz humana con la red ha sufrido, desde entonces, una serie de cambios,
principalmente en respuesta a la modalidad de uso humano de los identificadores en el discurso.
Tenemos la tendencia a utilizar los identificadores de maneras que son menos precisas, y en formas que
incluyen elementos de contexto local, que utilizan las lenguas y escrituras locales, y con el tiempo, el
papel del DNS como forma de interfaz humana con respecto a los recursos y servicios de la red ha sido
subsumido por los esfuerzos para soportar interfaces que actian de una manera mas "natural" para el
uso humano.

La RFC1034 propuso el uso de una forma de taquigrafia en la especificacidn de los nombres del DNS,
donde los nombres que no finalizaban con una terminacién '.' se denominan "nombres relativos", y,
como se sefiala en la RFC1034, los "nombres relativos en su mayoria aparecen en la interfaz del usuario,
donde su interpretacidn varia segin cada implementacion". Generalmente, tal interpretacion local
implicaba el aplacamiento de una lista de busqueda local de sufijos de etiquetas, lo que permite al
usuario especificar la parte inicial de un nombre de dominio, y confiar en la aplicacién local o las rutinas
de software de resolucion de nombres para afadir un sufijo definido localmente a fin de formar un
nombre de DNS completo.

Esta forma de oclusién selectiva del espacio de identificadores del DNS mediante el uso de sufijos de
nombre se llevé un paso adelante en la interfaz de usuario proporcionada por los navegadores web,
donde la practica comun con los navegadores web iba a tener el componente del identificador del DNS
de una direccidn URL y aplicar una transformacién del nombre al anteponer la cadena "www." y al
agregar un sufijo definido localmente (por lo general ". com."). De esta manera, el identificador que el
usuario especificd y el nombre del identificador usado en la posterior consulta al DNS estaban
relacionados, pero no necesariamente eran lo mismo.

Este uso de las transformaciones de nombres locales se amplié aun mas de modo que los identificadores
formados a partir de cédigos de escritura distintos del US- ASCII se asignaron en el DNS (IDN: RFC5891).
Esto fue un proceso definido de forma explicita en el que el identificador introducido por el usuario se
transforma en una cadena de caracteres de etiqueta codificada que forma la consulta al DNS. En este
caso, la transformacién estd precisamente definida, de manera que las multiples implementaciones del
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estandar de IDN tienen como finalidad dar soporte a una vision compatible de la asignacion de un
identificador en un cédigo de caracteres dado a una forma de nombre de DNS codificado.

Otra evolucién del refinamiento del modelo de interaccion humana fue la unificacién de los términos de
busqueda y los URL como entrada a los navegadores. En este caso, si el usuario no ha utilizado la
especificacién completa de un URL en el navegador, el navegador intentara asociarlo con una fecha.

9.4.Algunos Problemas con las Tecnologias de Identificadores Actuales -
Rick Boivie

1. Flexibilidad de la Zona Raiz

En la actualidad, el sistema del DNS depende en gran medida de la disponibilidad, capacidad y
accesibilidad de los servidores raiz. Si una empresa, un ISP, un pais o un usuario mantuviera sus propias
copias de la zona raiz y las usara para resolver nombres de dominio, en lugar de siempre recurrir a los
servidores raiz "reales", esa empresa, ese ISP, pais o usurario, tendria una mejor proteccién contra los
ataques a los servidores raiz, y podria continuar funcionando normalmente cuando una empresa, un ISP,
un pais o un usuario se desconecta de los servidores raiz reales, y cuando los servidores raiz reales no se
encuentran disponibles, estan sobrecargados, o comprometidos.

2. Uso Fraudulento de Direcciones IP

Los paquetes de direcciones IP con direcciones fuente falsificadas son una de las herramientas mas
importantes que utilizan los delincuentes en la actualidad para evitar que sus victimas usen Internet. Al
enviar paquetes que aparentemente provienen de la victima, y al hacerlo desde una gran cantidad de
maquinas, el atacante puede causar una gran cantidad de trafico de "respuestas"” que congestionara o
sobrecargara los enlaces de red que retornan a la victima.

3. Cambio Rapido del Relacionamiento entre Nombres y Direcciones en el DNS

En la actualidad, el sistema del DNS suele ser objeto de uso indebido por parte de delincuentes, en
formas que les permiten evitar que las autoridades legitimas rastreen y bloqueen sus actividades
ilegales. Hoy en dia, un "botnet master" puede recurrir a un conjunto de maquinas secuestradas (una
"botnet") para varias clases de actividades ilegales, entre las cuales se incluye enviar spam, lanzar
ataques DDOS, e infectar otras maquinas con varias clases de software malicioso. Al cambiar
rapidamente el relacionamiento entre nombres y direcciones en el sistema del DNS, los botnet masters
pueden trasladar rapidamente sus actividades ilegales de un conjunto de mdaquinas secuestradas a otro,
con el fin de evadir los esfuerzos de las autoridades legitimas por rastrear y bloquear sus actividades
ilegales.

Recomendamos que la ICANN trabaje con otros integrantes de la comunidad de Internet para:

(1) mejorar la flexibilidad de la zona raiz
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(2) abordar el uso fraudulento de direcciones IP

(3) abordar el problema del cambio del relacionamiento entre nombres y direcciones en el DNS

9.5.Anycast Universal para la Zona Raiz

Generalidades

Proponemos que la IANA produzca varias formas adicionales de la zona raiz del DNS, para dar lugar a
una direccion anycast universal y la investigacion operativa. "Anycast universal", en este contexto,
significa una zona raiz cuyos registros NS en el dpex enumeran sélo dos servidores de nombres, cuyas
direcciones "conocidas" asociadas (segun los registros A y AAAA) pueden ser alojadas por cualquiera. "La
investigacion operativa", en este contexto, incluye pruebas publicas a gran escala del servicio de
nombres de la raiz solo en IPv6 y pruebas publicas a gran escala de los efectos de colision de los "nuevos
gTLD"”. Este enfoque trata el servicio de nombres de la raiz como una utilidad no administrada y no como
una utilidad administrada.

Antecedentes

La direccidn anycast universal para la zona raiz no podia ser implementada de manera seguray
responsable antes del advenimiento de DNSSEC, ya que sin DNSSEC, cualquier servidor que responda
puede ser configurado con los datos raiz de DNS arbitrarios, incluyendo los de los nuevos TLD o los TLD
re-delegados existentes. Con DNSSEC, ahora es posible para los operadores de servidores de nombres
recursivos configurar la validacion de DNSSEC, de tal manera que cualquier informacion sobre gTLD
proveniente de un servidor raiz de direccidn anycast universal deba ser aprobado por la IANA, como lo
indican las firmas de DNSSEC efectuadas con la clave de la firma en la zona raiz de la IANA.

Las criticas al Sistema de Servidores Raiz actual e histdrico incluyen la falta de resistencia a los ataques al
DDoS, lo que indica que, incluso con la actual difusién ilimitada a gran escala por parte de cada
Operador de Servidores de Nombres Raiz, todavia hay sélo unos pocos cientos de servidores de
nombres en el mundo que pueden responder autoritativamente para la zona raiz del DNS. También nos
preocupa que se requiera accesibilidad al Sistema de Servidores de Nombres Raiz, incluso para la
comunicacién puramente local, ya que, de otro modo, los clientes no tienen manera de descubrir los
servicios locales. En un sistema mundial distribuido y dimensionado como lo es Internet, los servicios
criticos deben estar muy bien distribuidos.

Detalles

Existen varias variaciones utiles para construir. En primer lugar, la direccion anycast bdsica universal
permitird a cualquier operador de servidor de nombres capturar el trafico dirigido hacia el sistema de
servidores de nombres raiz y responder a nivel local. La IANA generaria y firmaria digitalmente (con
DNSSEC) una versién adicional de la zona raiz que tiene un conjunto diferente de registros NS en su
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apex. Estos registros NS denotardn los servidores de nombres cuyas direcciones no estén asignadas a
ningun Operador del Servidor de Nombres Raiz (RNSO) en particular, pero que son mantenidas en
fideicomiso por la IANA para uso por parte de cualquiera o todas las partes interesadas. La IANA
solicitaria micro-asignaciones de infraestructura de un RIR (como ARIN o APNIC), como varios prefijos
IPv4 de 24 bits y varios prefijos IPv6 de 48 bits, para su uso en la replicacién universal de la zona raiz.

Una segunda variante en la actual zona raiz proporcionaria una direccidn anycast universal como la
anterior, pero denotaria servidores de nombres que sdlo tenian conectividad IPv6 (indicado por la
presencia de registros AAAA) y sin conectividad IPv4 (como lo indica la ausencia de registros A). Esta
variacién facilitaria la investigacion operativa en redes de sélo IPv6.

Una tercera variante en la actual zona raiz proporcionaria una direccidén anycast universal como la
anterior, pero incluiria las delegaciones de todos los nuevos gTLD conocidos, incluyendo aquellos que,
de otra manera, no estdn listos para la delegaciéon (como. CORP y. HOME). Estos nuevos gTLD se delegan
a un servidor de nombres operado por la IANA misma, con fines de medicién. Cada nuevo gTLD recibira
un comodin Ay registros AAAA, cuyas direcciones llegardn a los servidores web operados por la IANA
con fines de medicion.

Impacto

Dada la naturaleza jerarquica de enrutamiento de Internet, los bloques de direcciones anycast pueden
ser objeto de publicidad en multiples niveles. Una maquina virtual (VM) que se ejecuta en un ordenador
portatil podria tener su propio proceso de servidor de nombres que escuche en las direcciones
apropiadas conocidas, en cuyo caso no habra consultas de servicio de nombres raiz que abandonen la
VM. La computadora portatil, en si, también podria capturar el trafico saliente dirigido a estas
direcciones conocidas, que serviria a otra VM u otros procesos que se ejecutan en ese equipo portatil. El
enrutador inaldmbrico ascendente de esta computadora portatil podria tener servidores que escuchen
en estas direcciones, en cuyo caso no habra consultas de servicio de nombres raiz que abandonen la red
LAN inaldmbrica. El ISP podria operar servidores que escuchen en estas direcciones conocidas, para dar
servicio a todos los clientes que no operen sus propios servidores. Por ultimo, se espera que la Internet
global posea muchos operadores que anuncien rutas a estos bloques de direcciones bien conocidas, los
cuales, aunque no por ello menos importante, serian los doce operadores de servidores de nombres raiz
existentes.

El impacto positivo de esto seria una mayor flexibilidad potencial y la reducciéon de la latencia del
servicio de nombres en la raiz. El impacto negativo estaria dado en una reduccién en la capacidad de

diagndstico y el aumento de la vulnerabilidad al "envenenamiento de la ruta"" o "apropiacién" del
trafico del servicio de nombres en la raiz. Es, en todo caso, imprescindible que la validacién de DNSSEC
se torne comun a fin de reducir el tipo de recuperacién para este tipo de apropiacién. Queremos que el
resultado para un atacante sea "la "victima pierde los servicios de nombres en la raiz " y no "la victima

ve un espacio de nombres del DNS diferente".
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Eiemplos

Los siguientes ejemplos muestran el conjunto de registros NS del dpex para cada variante de la zona raiz,
que incluyen el agregado de direcciones. Estos datos se incluirian en una zona raiz variante antes de la
firma de DNSSEC y también se publicarian como un archivo "root hints" Los datos mostrados para iana-
servers.net también estarian presentes en la zona de iana-servers.net real. Estos ejemplos requeririan
cuatro micro-asignaciones de IPv4 y seis micro-asignaciones de IPv6.

Variante 1: anycast universal

. IN NS anycast-2.iana-servers.net.
. IN NS anycast-2.iana-servers.net.
SORIGIN iana-servers.net.
anycast-1 IN AAAA 2001:?:1::1
anycast-1INA?.?7.1.1

anycast-2 IN AAAA 2001:?:2::2
anycast-2 INA?.?7.2.2

Variante 2: anycast universal solo para IPv6

. IN NS v6only-1.iana-servers.net.
. IN NS v6only-2.iana-servers.net.
SORIGIN iana-servers.net.
vbeonly-1 IN AAAA 2001:?:3::1
véonly-2 IN AAAA 2001:?:4::2

Variante 3: estudio de colision de gTLD anycast

. IN NS gtldstudy-1.iana-servers.net.
. IN NS gtldstudy-2.iana-servers.net.
SORIGIN iana-servers.net.
gtldstudy-1 IN AAAA 2001:?:5::1
gtldstudy-1IN A ?.?.5.1
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